eSAMHALLET

ATT HANTERA, BEVARA ELLER GALLRA ELEKTRONISKA HANDLINGAR

@®  Sveriges
Kommuner
\ och Landsting






E-forvaltning och
informationshantering

ATT HANTERA, BEVARA ELLER GALLRA ELEKTRONISKA HANDLINGAR



Upplysningar om innehallet:
Ulrika Gustafsson, ulrika.gustafsson@skl.se, tel. 08-452 73 88

© Sveriges Kommuner och Landsting, 2011

ISBN: 978-91-7164-704-7

Text: Per Matsson, Jurark AB

Foto: Johnér (omslag), ©SuperStock (s. 6),

Thomas Carlgren (s. 10, 20 och 28), Matton (s. 22 och 38),
Joakim Bergstréom (s. 34)

Produktion: ETC Kommunikation

Tryck: Modintryckoffset, september 2011



Forord

Vi dr mitt uppe i en pagaende digitaliseringsrevolution som skapar nya maj-
ligheter och utmaningar for kommuners, landstings och regioners verksam-
heter och tjénster. Det handlar om att forbéttra service for privatpersoner
och foretag, 6ka kvaliteten och effektiviteten samt att stodja innovations-
kraft och delaktighet.!

Oavsett om information som hanteras i kommunal verksamhet &r analog
eller dialog sa stills det vissa krav pa hanteringen av denna. Informationen
ska vara sokbar, kunna nas, vara tillforlitlig och siker. For att hanteringen av
elektroniska handlingar ska fungera vél behovs en genomtinkt process for
informationshanteringen hela viigen. Fran det att informationen skapas, tills
dess att den ska tas om hand for fortsatt bevarande eller gallring. Samtidigt ska
informationen hanteras pa ett sadant sitt att man uppfyller kraven i offent-
lighetslagstiftningen och andra férfattningskrav som stélls pa verksamheten.

Denna skrift tar upp fragestillningar inom kommuners, landstings och re-
gioners e-forvaltning och informationshantering. Hur informationen lagras
och hanteras och vilken betydelse detta har for sikerheten. Likasa belyses
e-tjanster och forutsittningar fér inforande av sadana samt deras koppling
till 6vrig drendehantering. De formkrav som stills pa handlingar, hur de far
och kan hanteras elektroniskt genom t.ex. elektroniska signaturer diskute-
ras. Dessutom beskrivs vilka krav man bor stélla pa IT-system for att fa all
funktionalitet i myndighetens e-forvaltningsstruktur héllbar och tillf6rlitlig,
Slutligen tar skriften upp vissa fragor som styrs av lagstiftning sdsom utlim-
nande och beskrivning av handlingar i en elektronisk férvaltning.

Skriften har utarbetats inom ramen for SKL:s projekt eSamhillet, som syf-
tar till att stodja utvecklingen av e-forvaltning inom kommunal sektor. Inne-
hallet har tagits fram inom Samradsgruppen for kommunala arkiviragor vars
huvudmaén ar SKL och Riksarkivet. Mer information om hantering av elek-
troniska handlingar pd www.samradsgruppen.se

Stockholm i september 2011

Lennart Jonasson Germund Persson
Projekt eSamhdillet Avdelningen for juridik
Not. 1.

Strategi for eSamhéllet, Sveriges Kommuner och Landsting 2011.
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KAPITEL

Vad siger lagen?

En vil fungerande e-férvaltning kréver en strukturerad forvaltning av infor-
mationen. Med detta menas att det finns en gemensam struktur inte bara for
dokumenthanteringens arbetsprocesser utan dven nir det giller atkomsten
till arkiverad information. En genomarbetad struktur ska fa genomslag un-
der informationens hela livscykel. Den information som kontinuerligt ska-
pas bildar 4ven kommunernas, landstingens och regionernas arkiv, som ska
vardas och férvaltas?.

Denna informationsférvaltning handlar om att bevara informationens ur-
sprungliga skick och att garantera informationens dkthet &ven da den hanteras
inom elektronisk férvaltning. Med bevarande i ursprungligt skick menas att
informationen bevaras med det informationsinnehall den hade nér den kom
in till eller upprittades hos myndigheten, medan dkthet handlar om att siker-
stélla bevisviardet i informationen, t.ex. genom elektronisk autentisering®.

Handlingar pa papper har av tradition vardats och bevarats som urkunder,
dvs. som skriftliga bevis kopplade till det ssmmanhang i vilka de kommit till.
Dessa handlingar har dirmed kommit att std som en garanti fér den skrift-
liga informationens #dkthet. Den elektroniskt lagrade informationen utgér pa
motsvarande sitt bevis i verksamheten. Enligt arkivforfattningarna* bildas
myndigheternas arkiv av de allmidnna handlingarna fran myndigheternas

Not. 2.
3 § arkivlagen.

Not. 3.
Elektroniskt underskrivna handlingar, Riksarkivet Rapport 2006:1, s. 12.

Not. 4.
Arkivlagen (1990:782) och arkivférordningen (1991:446).
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Kapitel 1. Vad sager lagen?

verksamheter (kommunernas, landstingens och regionernas nimnder och
styrelser samt de kommunala féretag dir kommuner och landsting utévar
ett rittsligt inflytande). Myndigheternas arkiv ska vardas, bevaras och hallas
ordnade sa att de tillgodoser insynsritten enligt offentlighetsprincipen samt
rattsskipningens, forvaltningens och forskningens behov.

Informationsférvaltningen handlar saledes om att, oavsett informationens
fysiska eller logiska miljé och sammanhang, garantera att den hanteras en-
ligt intentionen i arkivforfattningarna. Dessutom ska informationen i enlig-
het med detta vara s6kbar och redovisas i sitt sammanhang. Arkivprinciperna
siger att detta ska goras genom att varje myndighet redovisar sitt arkiv. Pa
sa sitt kommer informationen dven framdover att vara kopplad till sitt sam-
manhang. Arkivlagen uttrycker det sa att varje myndighet har ansvar for sitt
arkiv.® Informationsférvaltningen handlar dessutom om att integrera verk-
samhetsarkitektur och informationens koppling till verksamhetens proces-
ser. Ett stod i detta drbl.a. standarden Dokumentation - Dokumenthantering,
SS-1SO 15489-1, som ger anvisningar for en dokumenthantering som gor det
mojligt att skapa och omhénderta dokument som &r autentiska och tillforlit-
liga, har bevarad integritet och &r anvindbara. Standarden innefattar 4ven en
modell for verksamhetsanalys.

Not. 5.
4 § arkivlagen.
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KAPITEL

Hur lagras
informationen idag?

Under de férsta aren av detta sekel lagrades handlingar bade i pappersform
och i elektronisk form. Vissa system ar helt elektroniska, men det vanliga i
den kommunala férvaltningen ar ett mellanting, dar utbytet av information
med andra myndigheter och enskilda sker savil via papper som via elektro-
nisk kommunikation. P4 manga hall digitaliseras pappershandlingar genom
skanning och darmed knyts dessa handlingar till dirende- och dokumenthan-
teringssystem, som bade fungerar som instrument f6ér registrering av allmén-
na handlingar, som s6kmedel till dessa handlingar och som stéd i handlagg-
ning och beslutsfattande. De handlingar och drenden som knyts till systemen
finns ofta bade i form av pappersakter och tillgingliga f6r sokning direkt i sys-
temen, antingen som skannade inkomna handlingar eller som egna upprét-
tade handlingar som skapats i systemen eller kopplats till respektive drende
pa annat sitt.

E-férvaltning och informationshantering. Att hantera, bevara eller gallra elektroniska handlingar 9






KAPITEL

Informationens anvindning

Den i Sverige grundlagsstyrda insynsritten, offentlighetsprincipen, handlar
om insyn pa tre nivaer: drendeinsyn, verksamhetsinsyn och kunskapsinsyn.
Arendeinsynen handlar om insyn i hur ett drende handliggs, verksamhets-
insyn avser insyn i information som rér verksamheten pa ett 6vergripande
plan, t.ex. ekonomiadministration, medan kunskapsinsyn dven handlar om
insyn iinformation som ror omvérlden, t.ex. fér forskning.®

Den information som uppstar i verksamheten anvinds i férsta hand av
verksamheten sjilv och som killa f6r massmedier. For verksamhetens egna
sokbehov &r den elektroniskt lagrade informationen oftast 6verldgsen nér
det giller att snabbt fa tillgang till olika fakta, bade i de egna handlingarna
och i referensinformation pa annat hall. Pappersakter anvinds dock d&nnu
i stor utstrickning, men det blir allt vanligare att 4ven personaldossierer,
bygglovsakter och miljo- och hilsoskyddsférvaltningars omfattande material
som bildats 6ver lang tid digitaliseras for att goras tillgingligt f6r sokning. Pa-
tientjournaler inom hélso- och sjukvarden och socialtjinstens personakter
ar andra typer av informationsbanker som i stor utstrickning redan digitali-
serats och dir ny information tillfors i elektronisk form.

Massmediers tillgang till information tillgodoses alltmer via elektronisk
tillgang till diarier och andra handlingar, parallellt med bes6k pa plats hos
myndigheten. Forskare i vid mening har traditionellt bedrivit forskning i det
material som levererats till arkiven, normalt i pappersform, men elektro-
niska arkiv gagnar forskning genom att materialet blir mer tillgéngligt (s6k-
ningar och sammanstéllningar kan goras pa ett helt annat séitt med stéd av
sokmotorer in via traditionell arkivforskning). Elektronisk information kan
dessutom spridas och publiceras pa ett enkelt sitt.

Not. 6.
SOU 2002:97 Ordning och reda bland allmanna handlingar, s. 56.
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Kapitel 3. Informationens anvéndning

Pa sikt kommer elektronisk langtidslagring att 6ka anvindandet av arkiv-
information &ven hos kommuner, landsting och regioner, sérskilt om mgjlig-
heterna marknadsfors pa ett effektivt sétt.

Elektronisk distribution av handlingar och information, inte bara sadant
som hittills har digitaliserats f6r forskare, utan dven information som bevaras
direkt i systemen, kommer att underlitta atskillig forskning som i dag inte be-
drivs pa grund av kostnader i form av tid och resor.

Information i kommuner och landsting bevaras for att skapa insyn i dren-
dehanteringen, men dven for 6vrig insyn och forskning. I framtiden kommer
man att behova ta del av vilka beslut som har fattats, hur dessa kommit till och
hur offentlig verksamhet har bedrivits. Det dr varje myndighets ansvar att se
till att tillrackligt med information bevaras for dessa behov.
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KAPITEL

E-tjinster och elektronisk
drendehantering

E-tjinster

Med e-tjadnster menas alla slags tjinster som formedlas elektroniskt. E-tjins-
ten ska underlitta for anvindaren, samtidigt som den tillgodoser myndighe-
tens behov pa ett effektivt sitt. E-tjanster utgor i dag en liten del av de webb-
platser som en kommun eller ett landsting tillhandahéller. E-tjinsten kan
ha olika siikerhetsnivaer, den kan t.ex. nas via e-legitimation eller personliga
koder och 16senord. Vanligtvis formedlas en e-tjénst via webben, men det kan
dven vara fraga om automatiska telefontjénster, e-post, chattar, videokonfe-
renser och interaktiv TV.

Myndigheten anvinder e-tjinster bl.a. for att ge service till och kommu-
nicera med en enskild. E-tjinster anvinds ocksa for att ta emot handlingar
och i samband dirmed kontrollera informationens ikthet. Utgdngspunkten i
kontakten med den enskilde &r att garantera riattssikerheten. Det maste stél-
las samma krav ur riattssikerhetssynpunkt vid den enskildes kommunikation
med myndigheten i samband med en e-tjinst som vid traditionell drende-
handlaggning.

En vanlig form av e-tjanst i en kommun kan handla om att sdka, byta eller
sdga upp plats inom férskolan och att limna inkomstuppgifter. I samband med
att man ansluter sig till e-tjinsten far man inloggningsuppgifter som ar kopp-
lade till 4rendet. Andra typer av e-tjinster kan gélla mgjligheten att 1imna
medborgarforslag, dir man kan anvinda e-legitimation istillet for en egen-
héndig namnteckning, eller att helt enkelt ge information till berérda med-
borgare och kunder. Det gar i dag att s6ka utannonserade tjanster via webben,
och manga kommuner, landsting och regioner anvinder system fér e-handel
och e-fakturering. I samband med e-tjansten finns ofta stod for anvéndaren
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Kapitel 4. E-tjanster och elektronisk drendehantering

nir handlingen skapas, liksom kontroller av att handlingar som tas emot av
e-tjdnsten ar fullstindiga.

Andra e-tjanster som ofta anvinds &r felanmé&lningar, karttjénster och till-
stdndsansokningar av olika slag. Man kan dessutom via webben folja hand-
liggningen av sitt drende hos myndigheten, t.ex. via tjansten "Mina sidor”.
Vidare kan ndmndshandlingar distribueras via e-tjanster, man kan boka lo-
kaler och prenumerera pa information.

E-tjinster paverkar informationsflédet i férvaltningen och innebir att
man maste se med nya égon pa hur informationen ska férvaltas. Ansvaret for
informationsférvaltningen maste ocksa ses 6ver. De handlingar som hante-
ras inom ramen for en e-tjanst blir allménna handlingar genom att de inkom-
mer eller expedieras.

FAKTA

E-tjanster skapar allménna handlingar som kan behéva registreras/diarieféras. Man
bor sikerstilla att den information som skapas fran en e-tjanst hanteras elektroniskt
genom hela processen och att koppling till &rendehanteringssystem/diarieforings-
system sékerstélls. En forutsittning dr dock att man kan bevara och gallra elektroniska
handlingar enligt de krav som finns. Se vidare kapitel 8.

Forutsattningar for inforande av e-tjinster

Vid inférande av e-tjinster maste man klargora om det finns formkrav som
styr om och hur information far limnas elektroniskt, hur eventuella under-
skrifter ska utformas och om externa aktorer far ges direktatkomst till vissa
uppgifter. I vissa fall kan formkrav innebéra att uppgifter inte kan lamnas
elektroniskt. Om detilag ségs att en handling ska limnas skriftligt innebéar det
att uppgifterna kan limnas in pa papper eller i elektronisk form. Ddremot kan
man normalt inte anvinda elektroniska rutiner om det i lag kravs ett under-
tecknande, men om man anvinder elektroniska signaturer enligt 17 § lagen
om elektroniska signaturer, och om sadana ér tillatna, ska en elektronisk sig-
natur anses uppfylla kravet pa egenhindig underskrift. I 10 § férvaltningsla-
gen (1986:223) sigs att en handling som inte dr underskriven ska bekriftas
genom en egenhindigt undertecknad handling om myndigheten begir det.”

Not. 7.
E-ndmnden 05:03 Végledning for myndighetsforeskrifter vid inférande av e-tjanster, s. 9.
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I kommuner, landsting och regioner finns fa exempel pa att en handling el-
ler uppgift ska limnas in skriftligt och egenhindigt undertecknad. I de flesta
fall bestimmer myndigheten sjilv formen f6r en uppgifts inlimnande. I t.ex.
9 kap. 1 § lagen om offentlig upphandling, LOU (2007:191) ségs att en upp-
handlande enhet far bestimma att anbudsansékningar och anbud ska 1am-
nas med elektroniska medel eller pa annat sitt. I de fall man tidigare normalt
kravt egenhiandigt undertecknade anstkningar, t.ex. om forskoleplats, kan
man nu anvianda e-tjinster med e-legitimation.® I utredningen Urkunden I
Tiden (SOU 2007:92) beskrivs skillnaden mellan traditionella underskrifter
och elektroniska signaturer. En traditionell underskrift bygger pa en med-
fodd formaga och ir direkt kopplad till den handling den hor. Dess dkthet un-
dersoks inte forran nagon ifragasiatter den. Underskriften gar att forfalska,
men normalt sitter vi var tillit till den genom t.ex. vidimering. Den elektro-
niska underskriften bygger pa kryptografi med nycklar som behéver skyddas.
En elektroniskt underskriven handlings dkthet kontrolleras i samband med
att den kommer in eller upprittas. Den gar inte att férfalska om man inte har
tillgang till den privata nyckeln.’

FAKTA

Den kontroll som utfors av en elektronisk signatur ska dokumenteras och myndigheten
ska intyga resultatet av kontrollen (en elektronisk stdmpel).

For att kunna bevara en elektroniskt underskriven handling krivs att bade
handlingens innehall och de metadata som ir kopplade till handlingen, inklu-
sive signatur och stampel, bevaras i ursprungligt skick. Problem med att be-
halla dessa samband kan uppsta vid konvertering. Sa ir t.ex. de certifikat som
anvands for elektronisk signering timligen kortlivade och lampar sig inte for
arkivering. Man far darfor ta stéllning till om uppgifter som ror autentise-
ring kan gallras. Den myndighet som infor en e-tjinst bor ocksa stilla krav
pa lampligt format for de uppgifter som ska limnas in via e-tjinsten. Dessa
krav bor sdkerstilla att handlingarna redan fran borjan ges det format som
ska anvindas for att bevara handlingarna.’

Not. 8. Mer om formkrav finns att lasa i betdnkandet Ds 2003:29 Formel Formkrav
och elektronisk kommunikation.

Not. 9. SOU 2007:92 Urkunden | Tiden, s. 106 f.
Not. 10. Elektroniskt underskrivna handlingar, Riksarkivet, rapport 2006:1, s. 35.
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Kapitel 4. E-tjanster och elektronisk drendehantering

Elektronisk drendehantering

Elektronisk drendehantering innebér att inhdmtning, kontroll, bearbetning,
beredning, beslut och delgivning av beslut sker automatiskt med hjélp av ett
eller flera system. Kontroller kan vara automatiska eller manuella. Systemet
kan dven vara kopplat till en e-tjéanst.

Informationen i ett drendehanteringssystem utgor i huvudsak allmidnna
handlingar, men kan &ven innehalla arbetsmaterial. Det maste i systemen
kunna markeras vad som #r allmidnna handlingar och vad som inte &r det.
Dessutom maste det markeras om handlingarna innehaller sekretessregle-
rade uppgifter och vem som i sa fall prévar utlimnande.

I samband med e-tjanster av olika slag hanteras ofta, utéver en inkommen
ansokan och ett beslut, inkomna bilagor i andra format. En vil fungerande
hantering kraver att man registrerar drenden och hanterar den information
som kommer in och upprittas pa ett sadant sitt att man kan atersoéka infor-
mationen bade for eget bruk och for insyn under hela dess livscykel. Arenden
och handlingar registreras utifran den klassificeringsstruktur som faststillts.
I dokumenthanteringsplaner eller hanteringsanvisningar bestdms hur infor-
mationen ska hanteras och forvaltas. Se vidare kapitel 6, Informations- och
klassificeringsstrukturer.

16 E-férvaltning och informationshantering. Att hantera, bevara eller gallra elektroniska handlingar



KAPITEL

Hur bevaras och hanteras
information i e-samhallet?

I de kommunala verksamheternas informationsforvaltning hanteras in-
formationen oftast inom ramen for ett eller flera verksamhetssystem, vilka
fungerar bade som handlaggningsstdd och som informationsbank. I vissa fall
tillkommer en registreringsfunktion, som endera uppfyller registreringskra-
ven i offentlighets- och sekretesslagen, och dédrmed tar till vara insynsrétten
iinformationen, eller uppfyller verksamhetens krav pa sokfunktioner. I vissa
fall 6verensstimmer bada dessa krav. Syftet med informationsférvaltningen
ar att tillgodose savil verksamhetens behov av stod i handlidggning och ad-
ministration som insynsmojligheterna enligt reglerna i 2 kap. tryckfrihets-
forordningen och offentlighets- och sekretesslagen. Informationsmiangden i
form av de allminna handlingarna (arkiven), utgor ddrmed i det korta per-
spektivet en informationskilla for verksamhet och insyn. Ett bevarande av
elektronisk information for framtiden kraver strategier som innebér att kon-
vertering eller migrering kan goras utan att information férvanskas eller for-
stors annat dn till den del man beslutat om gallring. For att astadkomma detta
kriavs samverkan mellan verksamheterna, IT-strateger, arkivfunktion m.fl.

I en verklighet av distribuerad férvaltning, dir sambandet mellan réttsligt
ansvar for informationen och férvaringsansvar i praktiken allt mer 16ses upp,
ar det viktigt att gora klart hur ansvaret for informationen ser ut. Det &r alltid
den myndighet som upprittar och férvaltar informationen som maste skapa
rutiner fér informationshanteringen.

I det korta perspektivet maste myndigheterna garantera att en allmin
handling bevaras i ursprungligt skick. Detta innebér att handlingen under
hela bevarandetiden ska kunna presenteras med samma innehall som den
hade nir den tillkom. Arkivlagen kraver att myndigheterna vid framstéll-
ningen av handlingar ska anvinda materiel och metoder som ar lampliga
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Kapitel 5. Hur bevaras och hanteras information i e-samhéllet?

med hénsyn till behovet av arkivbestindighet. En handling som inte ska for-
storas maste saledes bevaras pa ett sidant sétt att informationens bestindig-
het kan garanteras for 1ang tid, medan en handling som kan gallras far lagras
sé att informationen ar lasbar och tillginglig under den tid som l6per fram
till dess att handlingen gallras. Nagot allmént krav pa vilka lagringsmedier
som far anvindas fér handlingar som kan gallras finns inte, men vid langre
gallringsfrister, t.ex. tio ar eller mer, kan det vara ett alternativ att skriva
ut informationen pa papper eller annat medium. Handlingar som bevaras
for framtiden bor i kommuner, landsting, regioner och kommunala foretag
framstillas i enlighet med Riksarkivets foreskrifter och allm#nna rad om be-
varande av handlingar pa olika lagringsmedier (RA-FS 2009:1 och 2009:2).
Lis mer om strategier och format i avsnittet Kravstéllning pa I'T-system och
dess funktionalitet, kapitel 8.

I det ldngre perspektivet ska informationen hallas tillgéinglig for forsk-
ningens behov. I kommuner, landsting och regioner har detta 16sts sa att de
handlingar som bevaras for forskning 6verlamnas till arkivmyndigheten nir
de forlorat sin direkta betydelse for den verksamhet som skapat dem. I en
kommun eller ett landsting dr kommun- eller landstingsstyrelsen arkivmyn-
dighet, om inte kommun- eller landstingsfullméktige utsett en annan namnd.
Overlimnandet till arkivmyndigheten betyder bade ett 6verférande av hand-
lingarna och ett formellt 6verlimnande av ansvaret enligt arkivlagen. Den
fortsatta varden av handlingarna har dirmed 6vertagits av kommun- eller
landstingsarkivet och prévning av utlimnande har 6verforts till arkivmyn-
digheten. I praktiken har arkivmyndighetens resurser i form av lokaler och
kompetens varit avgorande for hur och nir 6verlamnandet har skett. I av-
vaktan pa ett slutligt e-arkivi kommunen, landstinget eller regionen bér man
atminstone se till att verksamhetssystem med virdefull information bevaras
indgon form av mellanarkiv nér de inte lingre &r i dagligt bruk.

FAKTA

Man bor inom en kommun, ett landsting eller en region komma 6verens om och fast-
stilla nir det dr lampligt att 6verfora elektronisk information till arkivmyndigheten.
Eftersom de elektroniska handlingar som 6verfors bevaras utanfor det ursprungliga
systemet med andra sokgrénssnitt (14s mer om bevarandestrategier i kapitel 7 Stra-
tegier for elektroniskt bevarande) kan s6kmajligheter paverkas. Det kan dérfor vara
ladmpligt att under en tid &ven ha kvar informationen hos ansvarig forvaltning i den
ursprungliga programvaran. Utlimnande kan i praktiken ske pa bada stillena, men
beroende pa fragestillningens art kan det vara limpligt att man kommer éverens om
var och pa vilket siitt utlimnandet ska ske.
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KAPITEL

Forutsattningar for
langsiktigt bevarande

Vil utvecklade strategier for bevarande, gallring och 6vrig hantering av elek-
tronisk information medfér mojligheter till besparingar hos bade verksam-
heten och arkivmyndigheten. Vissa IT-system innehaller stora informations-
méngder och ett tidigt stillningstagande till bevarande och gallring medfor
stor effektiviseringspotential, inte minst vad géller kostnader for lagring av
information i alla led. For att na framgang maste samverkan ske mellan flera
olika verksamheter inom organisationen. Bade teknik och innehall maste
hanteras. Detta kréaver att IT-tekniker, jurister, arkivarier och verksamhets-
utvecklare samarbetar for att komma fram till den bista l6sningen.

FAKTA

Det mest effektiva och kostnadsbesparande dr om samverkan initieras pa ett tidigt
stadium och att olika kompetenser ingar i savil upphandlingsfasen som i systemets
férvaltningsorganisation. Ett aktivt deltagande i informationsvirderingen maste ske
under systemets livstid.

Det krivs resurser for att skapa och underhaélla elektroniska arkiv. Elektro-
nisktlagrad information kan i méanga fall krava ett kontinuerligt underhall. De
resurser man sparar pa att inte behova bygga fullvirdiga arkivlokaler maste
laggas pa uppbyggnad och underhall av det elektroniska arkivet. Kommuner,
landsting och regioner som inte sjilva anser sig ha mojlighet att finansiera
och utveckla system for langsiktig elektronisk lagring kan med férdel sam-
verka for att hitta l6sningar. Ett antal sddana samverkansl6sningar utreds for
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Kapitel 6. Férutsattningar fér langsiktigt bevarande

nirvarande i kommuner, landsting och regioner. Samverkan kan besta
isamarbete for utveckling, dar flera kommuner, landsting eller regioneripro-
jekt arbetar fram l16sningar.

Informations- och klassificeringsstrukturer

For att pa lang sikt kunna bevara elektroniskt lagrad information kréavs ge-
nomtdnkta strategier. Det handlar framfor allt om att skapa informations-
strukturer fér en langsiktigt siker arkivering av elektronisk information.
Strukturerna ska omfatta bade verksamhetens dagliga behov av informa-
tionsférsérjning och det langsiktiga behovet av information i arkiven. Det
giller dirfor att integrera de langsiktiga behoven i planeringen av informa-
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tionssystemen. Grunden ir att skapa en klassificeringsstruktur fér informa-
tionen som técker bada dessa behov. Klassificeringsstrukturen anvinds som
grund for férvaltningens arkivredovisning (en beskrivning av myndighetens
allminna handlingar)."

Information som uppstar i verksamheten ska vara sokbar under hela livs-
cykeln. Systemet for att gora informationen s6kbar bor vara konsekvent.
Sokbarheten ska dessutom kunna fungera for alla typer av insynsintresse,
dvs. bade pa drendeniva, verksamhetsniva och for kunskapsinsyn. Riksarki-
vet har for statliga myndigheter tagit fram foreskrifter och allm#nna rad om
arkivredovisning (RA-FS 2008:4, 6 kap.). Dir framgar att varje myndighet
ska uppritta en redovisning som gor det mojligt att forsta sambanden mel-
lan verksamhet och handlingar, 6verblicka handlingsbestandet, séka och ta
fram handlingar samt hantera och forvalta handlingar. Detta gors genom att
myndigheten upprittar en arkivbeskrivning, en klassificeringsstruktur med
processbeskrivningar och en arkivforteckning. Motsvarande principer kan
anviandas av kommuner och landsting. Det &r en fordel om all offentlig for-
valtning kan standardisera sin informationshantering.

En klassificeringsstruktur skapas med en kartliggning av verksamhetens
processer som grund. Strukturen byggs upp utifran de lednings- och stédpro-
cesser samt kdrnprocesser som kan identifieras i verksamheten. En hierar-
kiskt-systematiskt uppbyggd klassificeringsstruktur styr informations- och
dokumenthanteringen, samtidigt som den anvinds som s6kmedel till infor-
mationen bade i verksamheten och fér sokning pa lang sikt.

Tanken med klassificeringsstrukturen ir att den ska ge grunden for myn-
dighetens informations- eller arkivredovisning och att den ska samordnas
med registreringen av allménna handlingar i diariet och med informationen i
de drendehanteringssystem som myndigheten anviander. Samtliga handlingar
hos myndigheten kommer didrmed att klassificeras. Klassificeringsstrukturen
ersitter de diarieplaner man anvént for att klassificera diarieférda handlingar,
men den fungerar dven som grund foér dokumenthanteringsplaner eller anvis-
ningar fér informationshanteringen och som indelningsgrund fér arkivfor-
teckningen nér det giller de handlingar som ska bevaras for forskning.

Not. 11.
6 § arkivlagen, 4 kap. 2 § offentlighets- och sekretesslagen.
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KAPITEL

Strategier for
elektroniskt bevarande

Fortlopande forda register och system blir allm#nna handlingar redan néir de
fardigstéllts for inforande av uppgifter. I ett IT-system méste man ta stillning
till vad som kan gallras och med vilken gallringsfrist samt vilka handlingar
som bor bevaras och i sa fall pa vilket sitt. Elektronisk information som ska
bevaras maste exporteras ur det system den tillkommit i, eftersom det ir
sjilva informationen som sparas och inte det ursprungliga IT-systemet med
dess funktioner. Ddremot bér man bevara en presentation av IT-systemet i
form av systemdokumentation, t.ex. fér att kunna bedéma informationens
dkthet. Ett elektroniskt bevarande maste vara oberoende av sirskild utrust-
ning, programvara eller leverantor. Bevarande och gallring bor darfor utredas
isamband med att ett IT-system upphandlas och infors eller att e-tjanster tas
ibruk. I samband dirmed maste man ocksa utreda om de atgarder man vidtar
ar att betrakta som gallring. Om innehallet i systemet ska bevaras och darfor
exporteras fran systemet i ett programoberoende format innebéir detta alltid
gallring. Ett gallringsbeslut maste darfor fattas. Vem som ska fatta beslut om
gallring framgar av arkivreglementet.

En strategi for elektroniskt bevarande maste utga fran den struktur som
skapas vid kartliggningen av verksamhetens processer och de handlingsty-
per och handlingar som uppstar i processerna. Vid hantering av elektroniska
handlingar krévs att man redan fran borjan virderar vilken information som
ska gallras respektive bevaras, med utgangspunkt i verksamhetens processer.
Att det finns en bra struktur och ett genomtinkt sitt for bevarande och gall-
ring dr avgorande for att man ska kunna arbeta effektivt. De handlingar som
kan gallras sparas i ursprungligt skick fram till gallringstidpunkten. Den in-
formation som ska bevaras maste konverteras till ett arkivgodként format vid
enviss tidpunkt, om den inte redan fran borjan lagras pa ett sidant sétt. Riks-
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Kapitel 7. Strategier for elektroniskt bevarande

arkivet har gett ut féreskrifter och allm#nna rad om elektroniska handlingar
(RA-FS 2009:1) och om tekniska krav for elektroniska handlingar (RA-FS
2009:2). Dessa foreskrifter, som dr bindande for statliga myndigheter, kan
anvindas som utgangspunkt for val av lampligt format for langtidslagring
aven i kommuner och landsting,.

FAKTA

Handlingar som ska bevaras i elektronisk form for all framtid maste bevaras i fast-
stdllda standardiserade format utanfér den ursprungliga programvaran. IT-system som
innehéller information som ska bevaras for all framtid ska ha en funktionalitet som
sékerstaller exportmdjligheter och de standardiserade formatkrav som finns. Redan
nér ett system upphandlas bor krav stillas pa sadan funktionalitet.
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KAPITEL

Kravstillning pa I'T-system
och deras funktionalitet

For att sdkerstilla att informationen i IT-systemen ér fortsatt sokbar, atkom-
lig och anvéindbar fér migrering eller langsiktigt elektroniskt bevarande maste
systemet vara férberett for vissa atgiarder. Ett IT-systems livsldngd &r begrin-
sad och en medvetenhet maste finnas om hur innehallet ska tas om hand, an-
tingen da systemet ska bytas ut eller kontinuerligt “tappas” pa information.
Nedan foljer exempel pa krav som vid upphandling bor stéllas pa ett IT-sys-
tem som kommer att innehélla information som ska bevaras for all framtid.
Exemplet giller ett verksamhetssystem dir informationen dr knuten till en
person. Vissa av nedanstaende krav géller dock oavsett systemets anviandning
iverksamheten, vilket innebér att de dven giller system for e-tjanster.

* Uttag av handlingar/information for langtidsbevarande ska kunna ske
i XML-format (Extensible Markup Language (XML) 1.0 Fifth Edition).

* Uttag/export i XML-format ska kunna goras l6pande, utan omfattande
atgarder, vid valfri tidpunkt och inom den egna driftorganisationen.

+ Uttagsfunktionaliteten ska vara flexibel och exporten ska kunna utfor-
mas efter egna 6nskemal lokalt, dvs. det ska finnas mojlighet att vilja félt,
tidsomfang, typ av akt (t.ex. patientjournal eller personakt) och myndighet.

* Uttag/export i XML-format ska kunna goras i form aven XML-fil per
person och myndighet, dir filnamnet ska vara unikt och innehalla person-
numret och myndighetens namn.

+ Funktionalitet for uttag/export av handlingar/information i XML-format
ska finnas tillgéinglig fran start.
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Kapitel 8. Kravstallning pa IT-system och deras funktionalitet

Samtliga XML-filer ska vara kopplade till ett XML-schema (Extensible
Markup Language Schema (XSD) Version 1.0), alternativt dokumenttypsdefi-
nition (DTD), diar XML-filernas elementstruktur definieras.

* Samtliga XML-filer ska vara kopplade till en extern XSL-stilmall
(Extensible Stylesheet Language Transformations (XSL) Version 1.0),
som ger XML-filerna ett fullstindigt, tydligt, littéverskadligt och
anvindarvénligt grafiskt granssnitt.

* XSL-stilmall och XML-schema ska genereras utifran de instéllningar
som anges i uttagsfunktionen.

* Mojlighet att lokalt &ndra och utveckla utformningen av XSL-stilmallarna
ska finnas.

* Samtliga XML-filer, XM L-scheman, dokumenttypsdefinitioner och
XSL-stilmallar ska anviinda teckenkodning i enlighet med Latin-1
(ISO/IEC 8859-1).

* Gallring ska kunna goras l6pande och utan omfattande atgirder och
vid valfri tidpunkt inom den egna driftorganisationen.

Vissa IT-system, t.ex. system som anvinds for diarieforing eller hantering av
personakter eller journaler, har handlingar som antingen skannas in till sys-
temet eller s.k. kontorsdokument som kopplas till ett visst drende eller person
i systemet. Det maste dven finnas krav pa hanteringen av dessa handlingar.

* Skannade handlingar i TIFF-format (ISO 12639:2004) eller PDF/A-1-
format (ISO 19005-1:2005) ska, utan begriansningar vad giller filstorlek,
kunna tillforas systemet.

* Kontorsdokument och 6vriga handlingar, som tillférts eller upprittats
isystemet, ska senast vid uttag/export kunna konverteras till PDF/A-1-
format (ISO 19005-1:2005) eller TIFF-format (ISO 12639:2004).

* Vid uttag/export av handlingar/information i XML-format ska tillhérande
dokument (i TIFF och/eller PDF-A-1-format) medf6lja.

+ Kopplingen mellan handlingar/information och eventuella tillhérande
dokument (i TIFF och/eller PDF-A-1-format) ska behallas i ett arkive-
ringsuttag.
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Man bor #ven stilla krav pa systemdokumentation:

+ Det ska finnas en beskrivning av systemet med uppgifter om
dndamal/syfte, anvindningsomrade, funktioner och datainnehall.

+ Det ska finnas en in- och utdatabeskrivning i form av skdrmbilder,
formulér, utskrifter och blanketter.

* Det ska finnas en beskrivning av automatiska och manuella rutiner
samt rutiner for gallring (férstérande av uppgifter).

* Det ska finnas en databeskrivning i form av datamodell och program-
oversikt (flédesschema).

Till viss del kan ett systems anvindarmanual innehalla ovanstaende uppgifter.
Om sé ar fallet bor ett exemplar av manualen bevaras separat.
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KAPITEL

Original eller kopia
—om gallring av elektroniska
handlingar

Gallring betyder att forstora en allmén handling. I samband med elektro-
niskt lagrad information har gallringsbegreppet utvidgats till att omfatta
dven atgirder som vidtas i friga om allminna handlingar och som medfor

1. forlust av betydelsebiarande data,

2. forlust av mojliga sammanstéllningar,

3. forlust avsokmojligheter, eller

4. forlust av mojligheter att bedoma handlingarnas autenticitet (dkthet).

Det innebir saledes att alla atgirder som vidtas och som medfor att en hand-
lings ursprungliga skick gar férlorad utgor gallring. Som exempel kan nimnas
nir information skrivs ut pa papper ur ett system och den elektroniska infor-
mationen tas bort. Overféring av uppgifter mellan olika elektroniska medier
medfor ocksa gallring om det inte lingre gar att gora samma sékningar eller
sammanstéllningar som innan 6verféringen. Forlust av kopplingen mellan
en elektronisk handling och den elektroniska signatur som hor till handling-
en innebir ockséa gallring.!?

Ett bevarande av pappershandlingar har ofta krivts utifran behovet av
autentisering, for att kunna garantera informationens dkthet via underskrif-
ter. Formella krav pa egenhindiga underskrifter pa papper finns i vissa sam-
manhang, t.ex. enligt kommunallagens krav pa justering av protokoll. I de
flesta fall dr kraven pa egenhindigt undertecknade ans6kningar och liknande
sprungna ur myndighetens behov av att kontrollera att den s6kande tagit del
av informationen om handldggning och beslut.

Not. 12.
Elektroniskt underskrivna handlingar, Riksarkivet Rapport 2006:1, s. 17.
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Kapitel 9. Original eller kopia - om gallring av elektroniska handlingar

I och med att arkiv finns bade i pappersform och i elektronisk form och
dessutom i vissa fall parallellt, uppstar behov av att bestimma pa vilket sétt
informationen slutligen ska arkiveras. Ska man ha pappersarkiv eller elektro-
niska arkiv? Idag ar detta tyvirr en fraga som manga ganger avgors utifran
resurser och kompetens, inte utifran ett strategiskt 6vervigande.

Nir inkommande handlingar skannas in kommer man att hantera tva ex-
emplar av samma handling, dels ett pappersoriginal, dels en skannad bild.
Man behover da ta stéllning till om bada exemplaren ska bevaras eller om
det ena exemplaret ska bevaras och det andra gallras. Vilket exemplar som
ska bevaras respektive gallras beror pa flera saker. For att kunna bevara det
skannade exemplaret krivs att det framstillts pa ett séitt som garanterar ett
langtida elektroniskt bevarande, vilket i sin tur beror pa format och skan-
nerns upplésning. For att kunna gallra pappershandlingen krivs att den inte
behovs for att garantera dktheten, t.ex. om den dr egenhéndigt undertecknad.

Ett elektroniskt original ar en elektronisk handling som &r upprittad i elek-
tronisk form och undertecknad med avancerad elektronisk signatur. Kopie-
ring i en elektronisk miljo innebér att nya exemplar av en handling blir helt
identiska med forlagan. Om en elektronisk handling med en elektronisk signa-
tur kopieras sa att alla data tas med utan dndringar uppstar saledes flera “ori-
ginal”. I den elektroniska miljon maste darfor termen “original” anvéndas for
att beteckna ett originalinnehall istillet for ett originalexemplar. Man maste
ocksa ta stillning till om samtliga original ska bevaras eller om de kan gallras."

I vissa fall finns krav pa bevarande och gallring enligt speciallagar. I 3 kap.
17 § patientdatalagen finns en bestimmelse om att en journalhandling ska
bevaras i minst tio ar. I 8 kap. 4 § finns en bestimmelse om att Socialstyrel-
sen efter ansdkan fran en enskild person far besluta att en patientjournal helt
eller delvis ska forstoras. Aven i nationella och regionala kvalitetsregister
finns en mojlighet for den enskilde att fa personuppgifter utplanade. I bade
personuppgiftslagen och patientdatalagen finns bestimmelser om rittelse,
blockering och utplaning av personuppgifter. I samtliga dessa fall maste sys-
temen kunna uppfylla lagens krav.

FAKTA

Rad om bevarande och gallring av handlingar i kommuner, landsting och regioner ges
genom skriftserien Bevara eller gallra. Dessa handbocker tas fram av Samradsgruppen
fér kommunala arkivfragor som ir ett samverkansorgan mellan Sveriges Kommu-

ner och Landsting och Riksarkivet. De senaste upplagorna och tillégg till dessa finns
tillgéingliga som PDF-filer pa Samradsgruppens webbplats www.samradsgruppen.se.
Skriftserien finns &ven att bestilla som tryck via www.sklkommentus.se.

Not. 13.
SOU 2007:92 Urkunden | Tiden, s. 108 ff.
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<AP|TEL] O

Hantering av vissa fragor
i ssmband med e-forvaltning

Information som uppstar inom e-forvaltning inkommer eller upprittas i
elektronisk form. Information hanteras &ven i pappersform, oftast avden an-
ledningen att verksamheten kriver egenhindiga underskrifter. Elektronisk
dokumenthantering ingar som en deli drende- och dokumenthanteringssys-
tem och i andra verksamhetssystem, men omfattar dven e-post med bilagor,
spamhantering, sociala medier, loggar och behoérighetssystem. Dessa senare
aribland integrerade med 6vriga system, men fungerar méanga ganger helt se-
parat. En effektiv elektronisk forvaltning forutsitter att &ven dessa foreteel-
ser sa langt mgjligt integreras med annan elektronisk information.

E-post med bilagor

E-post medger manga kanaler for informationsutbyte mellan myndigheten
och andra aktorer, inte bara via den officiella e-postbrevladan, utan dven via
varje tjinstemans individuella e-postadress. Det finns manga fordelar med
att integrera all e-postkorrespondens med sina drende- och dokumenthan-
teringssystem. Mycket av det informationsutbyte som sker mellan enskilda
tjanstemédn och externa aktorer hanteras helt vid sidan om myndighetens in-
formationssystem. For den enskilde anstillde kan det vara svart att férsta hur
informationsstrukturen fungerar och hur man 6verfor e-postmeddelanden
och inkomna bilagor till myndighetens gemensamma system. Det krivs tyd-
liga och kommunicerade rutiner for att fa alla medarbetare att integrera de
allminna handlingar som uppstar inom e-posthanteringen med kommunens
eller landstingets IT-system. Det éir ocksa viktigt att undvika hantering av se-
kretessreglerade uppgifter i e-posten om man inte har krypteringsmajlighe-
ter. Det ska finnas rutiner for hur man 6verfor sekretessreglerade uppgifter
fran utomstaende, som inte ska gallras, till andra verksamhetssystem dér de
skyddas fran obehorig insyn.
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Kapitel 10. Hantering av vissa fragor i samband med e-férvaltning

Det bor observeras att inkomna e-postbilagor som myndigheten inte kan
Oppna eller, med hinsyn till systemens skyddsniva inte far 6ppnas, inte betrak-
tas som inkomna och forvarade, dvs. de utgor inte allméanna handlingar. De kan
alltsa tas bort ur e-postsystemet utan gallringsbeslut. Sjilvklart bér mottagan-
de myndighet kontakta avsindaren for att fa in informationen pa annat sitt.

Skrippost, skadliga koder m.m.

Elektronisk kommunikation medfor dven risker. Bland de fenomen som upp-
triader ar skrappost (spam), skadliga koder (virus, trojaner, maskar m.m.) och
nitbedrigerier (phishing). Av en myndighets e-post kan andelen skrippost
vara ca 75-80%. Det handlar dels om att minimera hanteringen av e-post,
dels om att i sa liten omfattning som mdojligt belasta myndighetens system
med denna typ av information. Skriappost och andra handlingar som inkom-
mer blir allminna handlingar, som kan gallras med stéd av kommunens,
landstingets eller regionens gallringsbeslut. Hanteringen av spam och annan
information som inte dr 6nskvird i myndighetens system, bygger pa en kom-
bination av tekniska skyddsmetoder, policyer, gallringsbestimmelser och
personalens kunskap och medvetenhet om problemen.**

Sociala medier

Kommuner och landsting anvidnder alltmer sociala medier av olika slag — Fa-
cebook, bloggar och twitter. I de fall dessa anvinds som informationskanal
och for att kommunicera med medborgare och andra externa aktérer uppstar
allménna handlingar. Det krivs att man fattar gallringsbeslut fér den infor-
mationien allmin handling som man inte avser att bevara, alternativt ser till
att integrera informationen med 6vriga system i verksamheten, t.ex. i de fall
uppgifterna ror ett drende hos myndigheten. En myndighets inlégg pa sociala
medier blir allmidnna handlingar, oavsett om den sjélv forfogar 6ver mediet
eller om det tillhandahalls av en tjdnsteleverantor, eller om myndigheten gor
ett inldgg pa nagon annans sociala medium. Ett inligg som gors pa ett socialt
medium som myndigheten forfogar 6ver blir ockséa allmén handling.'® Enligt
reglernai4 kap. 3 § offentlighets- och sekretesslagen ska elektroniska hand-
lingar tillféras ett d&rende i ldsbar form, dvs. endera i pappersform eller genom
att knytas elektroniskt till drendet.’ En linkadress som ingar i ett inkommet
meddelande dr inkommen och diarmed allmén handling, eftersom den ingar

Not. 14.
Digital sopsortering. Att hantera skrédppost i kommuner och landsting. Sveriges Kommuner
och Landsting 2007.

Not. 15.
Myndigheters anvéndning av sociala medier. Riktlinjer fran E-delegationen, version 1.0,
2010-12-30, s. 27.

Not. 16.
Sociala medier och handlingsoffentligheten. Sveriges Kommuner och Landsting 2010-04-28.
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i meddelandet. Nir det giller innehallet i det som ldnken leder till, om den
Oppnas, ir rittsldget oklart, men om innehaéllet tillfor ett drende en sakupp-
gift maste denna tillféras drendet i 1dsbar form.'”

Det krivs ocksé att man vid utnyttjande av sociala medier inte publicerar
sekretessbelagda uppgifter och att man, om sadana uppgifter inkommer, har
rutiner for att 6verfora uppgifterna till andra system om de ska bevaras och
att skydda uppgifterna fran obehorig insyn.

Loggar

Loggar av olika slag, t.ex. hindelse-, access- eller transaktionsloggar, ar av
betydelse for att bl.a. kunna verifiera hindelser. De ir upprittade allmidnna
handlingar och far gallras efter beslut nir deras betydelse fér kontroller och
liknande har upphort. Gallringsfristen bor anpassas till hur gallring skeriden
process som loggas.

Siékerhetskopior

Riksdagen har under hsten 2010 antagit en dndringi 2 kap. 10 § tryckfrihets-
forordningen (TF) med formuleringen: ”Som en allmin handling anses inte
en handling som en myndighet férvarar endast i syfte att kunna aterskapa
information som har gatt férlorad i en myndighets ordinarie system for au-
tomatiserad behandling (sdkerhetskopia)”. Enligt samma paragraf anses inte
heller en handling som en myndighet férvarar endast som ett led i teknisk
bearbetning eller lagring for annans ridkning vara en allmén handling. Detta
giller t.ex. i de fall en kommun skéter 16nekorningar at ett kommunalt bolag.
De uppgifter som da hanteras ir inte allminna handlingar hos kommunen,
utan enbart hos det kommunala bolaget. Det innebar ocksa att dessa hand-
lingar inte tillhor den kommunala myndighetens arkiv.

Not. 17.
Myndigheters anvéndning av sociala medier. Riktlinjer fran E-delegationen, version 1.0,
2010-12-30, s. 30.
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KAPITEL

Utlimnande
av allméin handling

Kraveni 2 kap. tryckfrihetsf6rordningen (TF) pa skyndsamt utlimnande och
sekretessprovning ar teknikoberoende. Formuleringarna i 4 kap. 1 § offent-
lighets- och sekretesslagen (OSL) syftar till att ge myndigheten vigledning
om hur man #ven vid elektronisk forvaltning ska kunna uppna dessa krav och
dessutom utnyttja mojligheten att presentera allménna offentliga handlingar
for utomstéaendes s6kning direkt i de elektroniska handlingarna.

Elektroniska handlingar anses forvarade hos samtliga myndigheter som
har tillgang till dem. Uppgifter i sammanstéllningar fér automatiserad
behandling, dvs. databaser, anses férvarade om myndigheten enligt lag eller
forordning har ratt att gora sammanstillningen och om den kan tas fram med
rutinbetonade atgérder. Den myndighet som forvarar en allmén handling
som efterfragas ska prova utlimnandet av denna, vilket innebér att man dven
maste préva utlimnande av handlingar som man har tillgang till via gemen-
samma system.

ReglernaiTF innebir att en allmin handling genast eller sa snart som moj-
ligt ska hallas tillginglig pa stillet utan avgift, oavsett om handlingen finns
ipappersform eller i elektronisk form. Den som 6nskar en kopia av handling-
en har ritt till detta mot en faststilld avgift. En elektronisk handling méaste
lamnas ut som utskrift om den sékande begir det. Det finns dock inget krav
pa att handlingen maste lamnas ut i elektronisk form. I SOU 2010:4 Allmén-
na handlingar i elektronisk form foreslas ett inférande av en bestimmelse i
offentlighets- och sekretesslagen med innebdrden att en myndighet ska lam-
na ut en begird handling i elektronisk form om det inte &r olampligt.
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Kapitel 11. Utlamnande av allman handling

Hantering och beskrivning
av myndigheternas allméinna handlingar

Offentlighets- och sekretesslagen (OSL) samt arkivlagen innehaller regler som
ror hanteringen av myndigheternas allmidnna handlingar. 2 kap. tryckfrihets-
forordningen (TF) definierar allmidnna handlingar som de handlingar som
forvaras hos en myndighet och enligt reglerna i TF riknas som inkomna till
myndigheten eller ar upprittade dir. Enligt arkivlagen utgérs en myndighets
arkiv av de allménna handlingarna fran myndighetens verksamhet samt de
ovriga handlingar som myndigheten beslutar ska tas om hand for arkivering,

Offentlighets- och sekretesslagen (OSL) ger i sitt fjarde kapitel forutsatt-
ningarna for allménhetens insyn i de allmédnna handlingarna. Myndigheterna
ska saledes vid inférande av system ta hinsyn till behovet av insyn fran med-
borgare och medier. Myndigheterna ska framfor allt se till att allm&dnna hand-
lingar kan lamnas ut med den skyndsamhet som anges i TF, att de allminna
handlingarna kan separeras fran icke allménna handlingar hos myndigheten
och att utlimnande kan ske efter vederborlig sekretessprévning. Det bor
saledes tydligt framga nir en elektronisk handling fatt sin slutliga utform-
ning och darmed blivit en upprittad och allmén handling. Man bor da t.ex.
kunna konvertera en handling som tillkommit i ett Office-program till ett for-
mat som sikrar handlingens ursprungliga skick. Ett sitt att gora detta &r att
spara den allménna handlingen i PDF-A. Myndigheten ska ocksa om majligt
ge enskilda mojligheter att sjdlva stka information i de allménna offentliga
handlingarna. Allt detta kriver en genomarbetad struktur for hanteringen av
myndighetens information.

I savil offentlighets- och sekretesslagen (OSL) som i arkivlagen finns krav
pa att myndigheten ger information om hur man séker i de allménna hand-
lingarna, dvs. arkiven. I 4 kap. 2 § OSL ségs att en myndighet ska upprétta en
beskrivning 6ver myndighetens allmédnna handlingar och av 6 § arkivlagen
framgar att myndigheten ska redovisa arkivet genom dels en arkivbeskriv-
ning, dels en arkivforteckning. Beskrivningarna tar sikte pa hur den enskilde
ska kunna utnyttja sin insynsritt enligt offentlighetsprincipen, savil pa kort
som pa lang sikt. Det gar att uppritta ett gemensamt dokument som uppfyl-
ler kraven i badda lagarna.

Beskrivningarna ska ge en introduktion till hur man séker de allménna
handlingarna hos en myndighet. De ska déarfor ge information om hur en
myndighet ar organiserad och vilken verksamhet den bedriver, vilka sokme-
del till de allminna handlingarna som finns, om och i sa fall nir handlingar
gallras eller 6verlimnas till annan, vilka inskrankningar som finns i form av
sekretess samt vem eller vilka hos myndigheten som kan ge ytterligare upp-
lysningar om hur man kan hitta information i myndighetens arkiv. Beskriv-
ningarna ska finnas tillgéngliga fér allménheten.
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Arkivredovisning

Kravet pa redovisning av arkivet enligt arkivlagen innebér att varje myndig-
het méste uppritta en arkivbeskrivning och en arkivforteckning. Dessutom
har man i det kommunala arkivreglementet stillt krav pa att myndigheten
upprittar en dokumenthanteringsplan, dvs. ett styr- och s6kinstrument fér
de allminna handlingarna. Dokumenthanteringsplanen har dven innehal-
lit uppgifter om vilka handlingar som bevaras respektive gallras och darfér
dven anvints som underlag for beslut om gallring. Likasa har planen inne-
hallit uppgifter om niir handlingar som ska bevaras ska 6verlimnas till arkiv-
myndigheten.

Numera finns IT-st6d fér upprittande av bade arkivférteckning och doku-
menthanteringsplaner, eller hanteringsanvisningar som de ibland kallas. Dar
finns stod for att uppritta processorienterade arkiv- eller informationsredo-
visningar och hanteringsanvisningar.

Normalt finns f6ljande med i en hanteringsanvisning:

* Namn och beteckning pa verksamhetsomrade och process.

* Namn pa de handlingstyper som ingar i processen.

* Uppgifter om handlingarna ska registreras eller inte och hur de ska
ordnas/organiseras.

* Uppgift om handlingarna ska bevaras eller gallras.

* Uppgift om handlingarna innehéller sekretessreglerade uppgifter, med
hinvisning till lagrum.

+ Uppgifter om hur och var handlingarna férvaras, digitalt eller analogt.

* Uppgift om nir handlingarna ska 6verforas till slutarkiv och i vilket format.
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KAPITEL

Terminologi

I svensk arkivlagstiftning siigs att en myndighets arkiv bildas av de allm&nna
handlingarna fran myndighetens verksamhet och sddana handlingar som
myndigheten diarutover beslutar ska tas om hand for arkivering.

I 2 kap. tryckfrihetsférordningen definieras en handling som en framstall-
ning i skrift eller bild samt upptagning som kan lisas, avlyssnas eller pa annat
sitt uppfattas endast med tekniskt hjalpmedel, dvs. information som &r fist
vid ett medium sa att den kan aterupprepas utan att det ursprungliga skicket
gar forlorat.

Med dokument menas i vanligt sprakbruk detsamma som handling, dvs.
information som en myndighet skapat, mottagit och bevarat som verifiering
eller information, for att uppfylla lagstiftningens krav eller i den 16pande
verksamheten.'®

Information definieras i Nationalencyklopedin som en generell beteck-
ning for det meningsfulla innehall som éverférs vid kommunikation i olika
former. Ibland anvénds termen for att beteckna innebérd eller kunskapsin-
nehall i motsats till data, som utgor den yttre form, kodning eller representa-
tion som 6verbringar innehallet.

Dokumenthantering eller informationsforvaltning kan sigas beteckna
forvaltningen av dokumenten/informationen under hela dess livscykel.

Med e-tjinst menas en service som medborgare och foretag kan anvinda
for att utritta olika drenden hos en myndighet. Denna service/tjanst kan
tillhandahallas pa elektronisk vig, t.ex. med en dator, mobiltelefon eller via
avancerad telefonservice.

Not. 18.
Dokumentation - Dokumenthantering, SS-1SO 15489-1.
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Kapitel 12. Terminologi

Med e-férvaltning menas verksamhetsutveckling i offentlig férvaltning
som drar nytta av informations- och kommunikationsteknik kombinerad
med organisatoriska forandringar och nya kompetenser.

Gallring innebér forstoring av allmidnna handlingar. Vid hantering av
elektroniska handlingar innebir gallring 4ven att man utplanar betydelse-
biarande data, att man férlorar mojligheter att géora sammanstéllningar och
sokningariallmidnna handlingar och att faststédlla handlingarnas dkthet, t.ex.
genom att man férlorar mojligheten att koppla en elektronisk signatur till de
uppgifter signeringen avser.
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E-forvaltning och informationshantering

Att hantera, bevara eller gallra elektroniska
handlingar

Kommuners, landstings och regioners verksamhet ger upphov till informations-
méngder som formas och foréndras 6ver tiden i takt med att uppdragen

och verksamheterna utvecklas och omstruktureras. Under lang tid anvéndes
enbart papper vid framtagande och hantering av handlingar i férvaltningen,
men fordndrade sitt att producera och dokumentera information gor att man
idag snarare kan tala om informationsférvaltning eller e-forvaltning.

Denna skrift tar upp fragestillningar kring hur information lagras och hante-
ras och vilken betydelse detta har fér sikerheten. Likasa belyses e-tjanster och
forutsittningar fér inférande av sddana samt deras koppling till 6vrig drende-
hantering. Dessutom beskrivs vilka krav man bor stélla pa IT-system for att fa
all funktionalitet i myndighetens e-férvaltningsstruktur hallbar och tillforlitlig.
Slutligen tar skriften upp vissa fragor som styrs av lagstiftning sdsom utlimnan-
de och beskrivning av handlingar i en elektronisk forvaltning,.
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