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Férord

Utvecklingen av det smarta samhallet pagar for fullt. Men vad ar det egentligen
vi utvecklar och vad ir viktigt att beakta och paverka i den processen? I den hiar
guiden ges en bred introduktion kring fragestillningar som ror det smarta sam-
hillet, fran de tekniska forutsittningarna till de nyttor som vi vill ska uppsta. Ut-
gangspunkten ir digitaliseringens majligheter utifran ett kommunalt perspektiv
och hur den enskilda kommunen kan utvecklas till ett smart samhélle. Digi-
talisering av enskilda verksamheter som exempelvis skola och omsorg berors i
mindre utstriickning, Det smarta samhéllet kan innebira savil béttre kommunal
service som lagre klimatpaverkan. Med det finns ocksa risker som behéver upp-
mirksammas, exempelvis nir det giller informationssékerhet.

Utover att lyfta viktiga fragestillningar som ror det smarta samhillet ges
hér ocksa stéd for kommunen kring vilken roll man kan ta och stod for prio-
ritering i utvecklingsarbetet. Var férhoppning ar att studien ska vara en guide
och inspirationskilla for i forsta hand kommunala politiker och tjainstemén.
Men guiden &r i hog grad ocksa relevant fér regionerna. Skriften dr framtagen
av Sveriges Kommuner och Regioner (SKR). Projektledare har varit Dan
Lems. Ett varmt tack riktas till alla som deltagit i framtagandet av Guiden for
ett smartare samhélle, sirskilt deltagarna i styr- och referensgruppen.

Stockholm i november 2019

Gunilla Glasare Peter Haglund
Avdelningschef Sektionschef

Avdelningen for tillvixt och samhdllsbyggnad

Sveriges Kommuner och Regioner
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Om guiden

Denna guide ar tdnkt att anvéndas av politiker och hégre tjinstemin inom
Sveriges kommuner och regioner for 6kad forstaelse for den utveckling som
sker i samhillet relaterat till Internet of Things (IoT), datahantering och
digitala tjdnster samt vad utvecklingen innebar fér den egna kommunen och
regionen. Guiden ger ldsaren en dvergripande bild av det smarta samhillet
och dess potential att bidra till en mer hallbar samhéllsutveckling, behovet
av digital infrastruktur, anvindandet av plattformar och funktionen hos ett
”samhillets kontrollrum” samt kommunernas och regionernas roll i denna
utveckling pa en strategisk niva. Sveriges Kommuner och Regioner har tagit
fram guiden med hjilp av konsultbolaget WSP Sverige, medfinansierat av
Trafikverket.

Lasanvisning

Guiden ar tankt att kunna ldsas i sin helhet, alternativt att vinda sig till for en

forsta 6versikt och referenser i specifika fragor. Guiden ir uppdelad i nedan-

staende kapitel:

+ Kapitel 1 - Det smarta sambhdillet. 1 detta kapitel ges en introduktion till upp-
koppling av saker och infrastruktur i ett sa kallat Internet of Things (IoT)
samt andra centrala begrepp och utveckling relaterat till det smarta samhéllet.

* Kapitel 2 - Digitala tjdinster. Hir beskrivs och ges exempel pa digitala
tjanster som vixer fram med fokus pd kommunens férvaltning, medborgare
och samhillsinfrastrukturer.

* Kapitel 3 - Digital infrastruktur och plattformar. For att ett samhélle ska
kunna kopplas upp behévs en stabil infrastruktur samt sammanlénkande
plattformar. Dessa tekniska byggstenar beskrivs hér.

6 Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster



* Kapitel 4 - Informationssdkerhet och integritet. Att erbjuda digitala tjénster
som st6ttar samhéllet samt hanterar invanarnas data innebér ett stort ansvar.
Olika aspekter av séikerhet och integritet beskrivs i detta kapitel.

+ Kapitel 5 - Samhdillets kontrollrum. 1 begreppet samhillets kontrollrum
samlas funktioner som sammanlénkar olika delar av det smarta samhéllet
och rollen att stodja kommunen i styrningen av samhillet.

* Kapitel 6 — Mdlet dr ett hallbart sambhdille. I ett ssmmanfattande kapitel lyfts
konkreta majligheter med IoT och digitalisering fram samt hur kommunen
kan arbeta for att na 6nskade effekter.

* Kapitel 7 - Kommunens roll. 1 denna spannande tid diar det smarta
samhillet utvecklas - vad dr kommunens roll? Hér ges en fingervisning
om vilken roll kommunen bor ta.

+ Kapitel 8 - Exempel pa aktiviteter. Det ir givande att se till andras arbete
for att himta inspiration och férstaelse. Hir ges ett antal exempel pa hur
svenska och internationella kommuner och stidder arbetar med IoT.

Metod

WSP har genomfort en omfattande insamling och sammanstéllning av sekun-
dirdata fran tillgingliga och relevanta publikationer som relaterar till IoT
(skrivbordsundersdkning). WSP har vidare kompletterat detta med primér-
dataiform avintervjuer och samtal med representanter fran utvalda myndig-
heter, bolag och teknikleverantérer samt experter och forskare pa omradet
inkluderande: Felix Krause, SKR; Johanna Karlen, SKR; Max Ekberg, SKR;
Erik Levander, SKR; Tomas Julner, Trafikverket; Mikael Johansson, Inera;
Fredrik Hallgren, IVL; Claus Pop Larsen, RISE; Bo Lindberg, Oresundskraft
AB; Cecilia Johansson, Mélarenergi AB; Matts Lilja, Blink Services AB; Kalle
Eneroth, IoT Sweden; Dag Aberg, Ericsson; Martin Linden, Kalejdo; Mats
Pettersson, Sensative; Rikard Strid, Clayster; Niklas Schultz, Com Hem AB;
Agneta Persson, Anthesis Group; Thomas Johansson, WSP; Fredrik Kastberg,
WSP och Helena Klintstrom, WSP. Under intervjuerna har féljande 6vergri-
pande fragor diskuterats: hur aktorerna ser pa det uppkopplade samhillet, vilka
funktioner som kommer att kopplas upp i nirtid samt huvudsakliga aspekter
att belysa i en ”Guide for det smarta samhillet”. Féljande mer specifika fragor
har diskuterats nér det varit relevant: hur aktorerna ser pa begreppen “sam-
hallets kontrollrum” och “digital plattform” och hur de definierar begreppen.

Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster 7



Om guiden

WSP har dven inhdmtat information fran deltagande vid konferensen Smarta
Stédder 2017 och 2018 samt seminariedagen Digitalisera fér Hallbarhet som
genomfordes i Stockholm 2017. Arbetet har drivits framat med hjilp av en
aktiv referensgrupp. Deltagande i referensgruppen har varit Thomas Bjork-
stél, Lidkoping; Michael Fransson, Katrineholm; Hans Tideborg, Huddinge;
Christian Bonfré, Svenljunga; Jeanette Thorell, Haninge; Anders Natander,
Soderhamn; Helene, Jakobsson, Sundbybergs Stadsnit; Goran Westerlund,
Alingsas; Johan Riilcker, Intraservice Goteborg; Stefan Kostenniemi, Gillivare;
Jonas Persson, Karlstad och Felix Krause, SKR. Delar av referensgruppen enga-
gerades dven i arbetsgrupper for att ga ner pa djupetiutvalda fragor och delar
av guiden. I arbetsgruppen for Hallbar utveckling deltog Johan Riilcker och
Anders Natander. I arbetsgruppen for Kommunens roll deltog Jeanette Thorell,
Goran Westerlund och Stefan Kostenniemi. I arbetsgruppen for Samhéllets
kontrollrum deltog Jeanette Thorell, Thomas Bjorkstal, Stefan Kostenniemi
och Jonas Persson. Slutligen har layout hanterats av en arbetsgrupp bestaende
av Hans Tideborg och Jeanette Thorell. Ett sirskilt tack bor dven riktas till
Ericsson som bidragit med inspiration runt pagaende utveckling och framtids-
scenarier for det smarta samhéllet samt till informationsinsamling i avsnittet
”Det Hallbara Samhillet”. Deltagare fran Ericsson inkluderar Pernilla Berg-
mark, Anna Viggedal, Marcus Nyberg och Cristian Norlin.

8 Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster



KAPITEL

Det smarta samhallet

Digitaliseringen av samhillet pagar for fullt och inkluderar allt fran auto-
matisering av datainsamling till sjalvkoérande bilar och artificiell intelligens.
Sveriges regering beskriver digitaliseringen som en av de faktorer som skapar
storst forandring i dagens samhille och det finns stora forvintningar pa digi-
taliseringens bidrag till ett mer hallbart samhille. Sedan september 2018 har
Sverige en ny myndighet, Myndigheten for digital forvaltning (DIGG), med
uppdrag att utveckla, samordna och stodja digitaliseringen av statliga myndig-
heter, kommuner och regioner.

Digitaliseringen har redan lett till att allt mer kops som tjanster, snabb for-
andring av affirs- och verksamhetsmodeller samt en 6kad delningsekonomi
och cirkulir anvindning av resurser.

Uppkoppling av ménniskor, saker och infrastruktur i vara stider och sam-
hillen i ett sa kallat Internet of Things (IoT) dr en del av denna utveckling.

”IoT &r ett samlingsbegrepp for den utveckling som innebér att maskiner, fordon, gods,
hushallsapparater, kldder, alla mojliga saker samt ménniskor och djur férses med sma
inbyggda sensorer och processorer. Detta medfor att dessa enheter kan uppfatta sin
omvirld, kommunicera med den och pa sd siitt skapa ett situationsanpassat beteende
och medverka till att skapa smarta, attraktiva och hjalpsamma miljoer, varor och tjanster.”
- Det strategiska innovationsprogrammet for Internet of Things.

IoT ir enkelt uttryckt ett internet dir saker och infrastruktur pratar med oss
och med varandra. Det handlar om allt fran atervinningsstationer som meddelar
nér de &r fulla och automatiska bevattningssystem till gatubelysning som varie-
ras med forbipasserandes humor och cykelhjalmar som kanner av for hoga
fororeningshalter.

Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster 9



Kapitel 1. Det smarta samhéllet

Detta fungerar sa att information och data som samlas in av sensorer skickas
via tradlosa, mobila eller fasta nétverk till nagon form av digital plattform.
Data analyseras och insikten anvinds i olika digitala tjénster for att informera,
optimera och styra fléden och funktioner, etc.

IoT spas kunna revolutionera alla majliga typer av tjanster, produkter och
samhillsfunktioner som vi anvinder dagligen. Dagens verksamhetsprocesser
kommer att forandras och nya arbetssitt vixa fram. Potentialen att effektivi-
sera anvindning av resurser och gora livet littare fér samhiéllets invanare,
kommuner och foretag ar stor.

Samhills-
infrastruktur
Skola
Resor, transport
& logistik
Sjukvérd & 5 mr(::etwlgggahet
omsorg Smart sambhiille
3 & forvaltning
Miljs- &
samhalls-
monitorering
Smarta Naje & livsstil
fastigheter (Konsument- A~
produkter)

Oversikt av samhallsfunktioner,/sektorer som kommer att kopplas upp i det smarta samhillet. De sektorer
som denna guide har satt stérst fokus pa ar fargmarkerade.
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DIAGRAM 1. Uppkopplade enheter
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® Fasta telefoner PC/laptops/plattor Lang rackvidd loT

Mobila telefoner Kort rackvidd loT

Uppkopplade saker globalt enligt Ericsson loT Forecast 2019.1

For svenska kommuner och regioner har behovet avIoT i det smarta samhéllet
kategoriserats i figur 1. Denna guide har utgatt ifran och haft nagot stérre fokus
pa anvindningen av IoT inom samhillsinfrastruktur; resor, transport och
logistik; offentliga rum och trygghet; milj6- och samhéllsmonitorering samt
smarta fastigheter. Detta for att det finns manga gemensamma utmaningar
och mojligheter att utveckla inom dessa omraden. Utvecklingen pa konsument-
marknaden anses ligga utanfé6r kommunens direkta paverkan.

Not. 1. Smarta stader 2017, konferens, 15 november 2017.
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Kapitel 1. Det smarta samhéllet

Hur manga uppkopplade saker pratar vi om?

Vi har kopplat upp saker runtomkring oss, saisom datorer och maskiner, mot
internet under lang tid. Det ar inget nytt. Vad som ir nytt i&r méngden saker
som nu kopplas upp. I takt med att tekniken blivit billigare och sensorerna
mindre 6kar antalet mojliga anvindningsomraden och applikationer. 2016
hade vi svenskar i genomsnitt ungefir tre uppkopplade enheter eller saker
per person. Inom ett fatal ar forvintas denna siffra vara minst det dubbla.?
Exakt hur manga sensorer det handlar om och hur stor marknaden for IoT
ar varierar mellan de stora analysforetagen och olika rapporter. En ofta cite-
rad siffra fran 2016 ir analysforetaget Gartners uppskattning att det ar 2020
kommer finnas omkring 20 miljarder uppkopplade saker globalt.? Det svenska
telekombolaget Ericsson uppskattar i sin arliga IoT-rapport att antalet upp-
kopplade saker 6versteg antalet mobiltelefoner under 2018.*

Ettresultat avdenna explosionsartade utveckling ér det faktum att 90 procent
av den data som finns idag har skapats under de senaste tva dren. Enligt Gartner
ar antalet uppkopplade IoT-enheter starkt kopplat till utvecklingen av IoT-
tjanster. Utvecklingen av IoT-tjanster ir idag storst inom privata bolag och
industrin. Dock spas tjanster for konsumentmarknaden och den offentliga
sektorn att vixa i takt med att kostnaderna for utvecklingen sjunker och nya
applikationer introduceras.

Not. 2. Telia & Arthur D. Little, skrift, Connected Things, 23 feb 2016.

Not. 3. Gartner, pressmeddelande, Gartner Says 8.4 Billion Connected "Things” Will Be in Use
in 2017, Up 31 Percent From 2016, 7 feb 2017, http.//www.gartner.com/newsroom/

/3598917.

1d/
Not. 4. Ericsson, internet, Internet of Things forecast, 21 feb 2019, https://www.ericsson.com/en/
mobility-report/internet-of-things-forecast.

12 Guide for ett smart samhaélle. Utveckling av internet of things, datahantering och digitala tjdnster


http://www.gartner.com/newsroom/id/3598917
http://www.gartner.com/newsroom/id/3598917
https://www.ericsson.com/en/mobility-report/internet-of-things-forecast
https://www.ericsson.com/en/mobility-report/internet-of-things-forecast

Tekniska byggstenar i det smarta samhallet

For att skapa en digital tjanst, oavsett om det giller smart belysning eller digi-
tala omsorgstjinster, behover olika funktioner eller “byggstenar” finnas pa
plats. I denna guide har byggstenarna delats in i Applikationer och tjéanster,
Digitala plattformar och IT-infrastruktur samt Informationssikerhet och
integritet. Applikationer och tjanster utgor granssnittet mot anvindaren,
detta i form av informationsskyltar, mobilapplikationer, webbportaler, etc.
Det kan dven handla om automationstjanster som anvindaren inte ser men
pa nagot sitt interagerar med. Digitala plattformar och IT-infrastruktur ir
den fysiska utrustning och mjukvara som bygger upp mobila och fasta nét-
verk samt datorsystem for integration, datalagring och analys. Informations-
sidkerhet och integritet dr bland det viktigaste vid inférandet av digitala tjanster
och bestar av atkomst och intrangsskydd samt driftsikerhet.

FIGUR 1. Overgripande schematisk bild ver uppbyggnaden av digitala tjanster

Verksamhetstjanster, portaler,
Applikationer och tjanster automation, apputveckling,
big data, assetmanagement

Mobila, tradlésa och fasta natverk,
Digitala plattformar konnektivitet mot loT-enheter,
och IT-infrastruktur datalagring, analys, integration, API,

maskininlarning, artificiell intelligens

Klassificering av objekt, sarbarhets-
analys, atkomst- och intrangsskydd,
DDoS-attacker, GDPR

Informationssakerhet
och integritet
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Kapitel 1. Det smarta samhéllet

Trender och begrepp att halla koll pa

Utvecklingen gar snabbt och nya tekniker och trender dyker stindigt upp.
Nedan finns nagra fenomen att hélla koll pa.

TABELL 1. Vanligt forekommande begrepp relaterade till IoT och det smarta samhallet

Fenomen Vad ar det?

Artificiell intelligens (Al) Star for icke-biologisk intelligens och &r ett begrepp for att
beskriva system som kan gora intelligenta saker, exempelvis
att efterlikna manskligt tdnkande och beteende. Férvantningen
ar att Al kommer att byggas in i alla sorters digitala produkter
och tjanster.

Exempel pa Al innefattar mjukvaran som ligger bakom
varurekommendationer hos webbutiker, appar som 6ver-
satter text och tal mellan olika sprak, fotoigenkanning pa
sociala medier och automatisk analys av réntgenbilder.

Big data Big data, eller stordata, utgors av digitalt lagrad information
av sadan storlek att det ar svart att bearbeta den med
traditionella metoder. Utvecklingsomradena fér anvandning
av big data ar manga, bland annat inom trendanalyser och
artificiell intelligens.

Blockkedja En teknik utvecklad for kryptovalutor (t.ex. bitcoin) bestaende
av en decentraliserad databas uppbyggd av en kontinuerligt
vaxande kedja av kronologiskt lagrade informationsblock
om exempelvis in- och utbetalningar mellan olika kunder.
Varje datablock verifierar tillagg och andringar hos de andra
noderna samtidigt som datasakerhet och integritet for varje
block bibehalls. Anvéndningsomradena fér denna teknik
férvantas oka utanfor finansiella transaktioner, fér exempelvis
monitorering av leverantérskedjor och energihandel i
decentraliserade energisystem.

Deep learning Deep learning (deep structured learning, hierarchical
learning eller ibland deep machine learning) ar en del av
omradet maskininlarning genom avancerade datornatverk.
Deep learning &r baserad pa en uppséattning algoritmer som
forsoker modellera monster i data pa hég niva.

Digital tvilling En digital tvilling &r en digital kopia av ett verkligt féremal.
Det kan vara ett fordon eller en maskin, men dven en
byggnad, en stadsdel eller ett helt samhélle. Den digitala
tvillingen anvander data fran exempelvis kartor, databaser
och sensorer i den verkliga miljon fér att monitorera status,
planera drift och underhall och planera framtida utveckling.
Olika scenarier, beteenden och aktiviteter kan dven simuleras
for att informera om val och framtida utveckling. Mojligheterna
med anvandning av digitala tvillingar i stadsutvecklings-
processen har fatt 6kat fokus under de senaste aren.

14 Guide foér ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster



Fenomen

Maskininlarning

Molnlésningar

Virtuell eller forstarkt
verklighet

Open source

Internet of Things (loT)

Spelifiering

Oppna data

Vad ar det?

Maskininlarning &r ett omrade inom datavetenskapen
som handlar om olika satt att fa datorer att "lara"” sig
utifran data utan att datorerna har programmerats for
just den uppgiften. Omradet &r ndra beslaktat med statistik,
artificiell intelligens och monsterigenkanning.

Tjanster och funktioner som tillhandahalls och hanteras
dver internet eller andra natverk istéllet fér pa den egna
andutrustningen (datorn, mobiltelefonen, etc.).

Virtuell verklighet &r datateknik som simulerar verkliga eller
inbillade miljéer samt var narvaro och interaktion i dessa.

Hanvisar ofta till 6ppen kallkod fér programvaror, men kan

i princip galla aven andra immateriella rattigheter. Program
och applikationer som ar open source har en kallkod som ar
tillganglig att anvanda, lasa, modifiera och vidaredistribuera
utan kostnad.

Ett begrepp for den utveckling som innebar att maskiner,
fordon, gods, hushallsapparater, klader och andra prylar
férses med sma inbyggda sensorer och processorer. Detta
medfér att dessa enheter kan uppfatta sin omvéarld, kommu-
nicera med den och pa sa satt anpassa sig till situationer
och medverka till att skapa smarta, attraktiva och hjalp-
samma milj6er, varor och tjanster.

Spelifiering eller spelskipning ar anvandandet av spel-
element inom verksamheter som traditionellt inte hor
samman med spelande - exempelvis handel, IT, transport
eller utbildning (spelifierat larande). Det &r ett satt att 6ka
vaxelverkan med ett material, digitalt eller fysiskt, for att
dérmed 6ka anvandarens engagemang for detta material.

Digital information som ar fritt tillgénglig utan immaterial-
rattsliga inskrankningar i form av exempelvis upphovsratt
och patent.

Ett antal definitioner hdmtade fran KTH samt det strategiska Innovationsprogrammet Internet of Things.> ¢

Not. 5. loT Sverige, skrift, Internet of Things fér smarta samhallen, 20 oktober 2017.
Not. 6. Center for Sustainable Communications (CESC), skrift, Digitalisera fér miljon!,

21 november 2017.
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Kapitel 1. Det smarta samhéllet

Stodprogram och samverkansplattformar

Det finns ett antal stod- och finansieringsprogram for att finna inspiration
och stod i utvecklingen av det smarta samhillet. Hir beskrivs négra av de
mest centrala programmen. Det strategiska innovationsprogrammet Internet
of Things (IoT Sverige) arbetar for att realisera den nationella agendan for
ToT. Sedan 2016 fokuserar programmet pa IoT for innovativ samhéllsutveckling
och behov inom offentlig sektor. Programmet erbjuder seminarier och konfe-
renser samt 6ppna utlysningar fér forsknings- och innovationsprojekt.” ®
Det strategiska innovationsprogrammet Viable Cities driver utvecklingen
inom smarta hallbara stidder och fokuserar pa hur digitalisering kan utgora
en starkt bidragande faktor for att paskynda omstéillningen till hallbara
energisystem i stider.” Det strategiska innovationsprogrammet Smart Built
Environment riktar sig till samhillsbyggnadssektorn och hur denna kan ta
tillvara digitaliseringens mojligheter och gora Sverige till ett foregdngsland.!
Sharing Cities Sweden &r ett nationellt program for “delande stdder”. Syftet
med programmet ir att stirka Sveriges arbete for de globala malen i Agenda
2030. Programmet verkar for att utveckla testbaddar fér delningsekonomi i
Stockholm, Géteborg, Malmé och Umea samt en nationell nod, Sharing Cities
Sweden™. Smart City Sweden dr en nationell plattform fér export och investe-
ringarilosningar for smarta héallbara stidder.'? Open Agile Smart Cities (OASC)
ar ett EU-finansierat niatverk med omkring 20 stider och kommuner samt
cirka 50 POC:ar med ett projekt SYNCRONICITY kopplat till sig.*

Artificiell intelligens

Artificiell intelligens, forkortat AT, kommer att paverka samhillet i hog grad och
det finns stor potential bade for niringslivet och offentlig sektor. Det r de flesta
experter 6verens om."* Exakt pa vilket sétt och nér, finns det inte samma enig-
het om®. Exempel pa nyttor av tekniken inkluderar att bittre kunna identifiera
sjukdomar, minska energianvindning (t.ex. reducera effekttoppar), effektivisera

Not. 7. loT Sverige, internet, Om oss, 21 feb 2019, https://iotsverige.se/om-iot-sverige/.
Not. 8. IVS, skrift, Nationell agenda Internet of Things, 10 okt 2017.

Not. 9. Viable Cities, Internet, Om oss, 21 feb 2019, https://viablecities.com/om-0ss/.
Not. 10.  Smart Built Environment, Internet, 14 mars 2019, https:, /

w.smartbuilt

Not. 11.  Sharing cities, Internet, Hem, 21 feb 2019, http://sharingcities.se.

Not. 12.  Smart City Sweden, Internet, About, 21 feb 2019, http.//smartcitysweden.com/.

Not. 13.  https://oascities.org/.

Not. 14.  MacKinsey, Internet, The real-world potential and limitations of artificial intelligence, 21 feb
2019, https://www.mckinsey.com/featured-insights/artificial-intelligence/the-real-world-

potential-and-limitations-of-artificial-intelligence.

Not. 15. Al Index, skrift, Artificial Intelligence Index 2018, 21 feb 2019.
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produktionskedjor och forkorta handliggningstider. Nagra av begreppen som
anvénds inom Al dr maskininldrning, monsterigenkénning, algoritm och stora
datamingder (big data).

Pa ett enkelt sitt kan AT beskrivas som intelligens som uppvisas av maskiner.
Den kan ocksa definieras som program som efterliknar ménskligt beteende
och tinkande eller datorprogram som kan utféra uppgifter som normalt kriver
miénsklig intelligens. For att stimulera upptagningen av tekniken behover inter-
nationella och nationella regler, standarder, normer och etiska principer ut-
vecklas; och det pagaende arbetet med att tillgingliggora data behover fortsitta.
Forskning och utveckling av AI 6kar dramatiskt. Innovationsmyndigheten
Vinnova finansierade 47 AI-projekt 2016 och 2017 finansierades 142 projekt.
Regeringen avser att ligga 500 miljoner kronor om areti10 ar pa utveckling av
svensk AT fran 2018 och framat.’* Redan idag finns ménga funktioner som styrs
av ALY Vi far forslag pa resultat avsokningar pa internet, det finns digitala hem-
redskap sasom Al-assistenter och personallésa butiker. Exempel pd anvindning
av Al i offentlig sektor inkluderar bland annat AI som avlastar handléiggare
fran repetitiva arbetsmoment och dirigenom frigor tid fér viktigare uppgifter
sasom kundkontakt, samt AI som forstirker ménniskans formagor och 6kar
traffsikerheten vid exempelvis medicinska diagnoser.

Samhéllsplanering kan effektiviseras med hjilp av Al i kombination med
andra tekniker. Overgangen till ett fossilfritt samhélle kan stimuleras genom
att visa pa olika scenarier for en omstéllning. Fornyelsebar elproduktion kan
optimeras vid kéllan, maskininldrning kan férutse belastningsbehov i nitet
och smarta mitare och maskininldrning kan ge battre utnyttjande av el i fastig-
heter. Med smart styrning kan fastigheters och hushalls effektbehov minskas
och lokal produktion av férnyelsebar energi kan integreras i stiders resurs-
forsorjning. Elbilar kan laddas mer effektivt genom att laddningen styrs, och
batterierna i bilarna kan ocksa bidra till att minska effektbehovet i stider. Bilen
lar sig laddvanor och kan direfter rekommendera laddtid och laddplats for
striackor som foéraren vanligtvis kor. I samhéllsplaneringsprocessen kan Al
och maskininldrning anvindas for att informera om och testa olika val avinfra-
struktur och placering av exempelvis laddstationer.

Det talas om olika nivaer av Al:

* Super - ett superintellekt som dr smartare 4n manskliga experter.

* Generell - en generisk maskin som kan anvindas till allt, som en ménniska.

* Narrow (smal) - en smal maskinintelligens som anvinds for att I6sa en
viss uppgift.

Not. 16.  Vinnova, Internet, Projektdatabas, 21 feb 2019, https.//www.vinnova.se/sa-framjar-vi-
on/projekt/.
Not. 17 Nordnetbloggen, internet, Sa har styr Al FIM:s nya globalfond, 21 feb 2019,

nordnet.se/nordens-forsta-fond-som-gor-investeringsbeslut-genom-artificiell-intellige

Innovatior
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Kapitel 1. Det smarta samhéllet

Analysféretaget McKinsey pekar pa att de som har mest att vinna pa att borja
anvinda Al dr vi ménniskor. Men det forutsitter att vi nyttjar Al till att hjdlpa
oss att effektivisera vara analyser och verksamheter, eftersom ménniskor och
maskiner ir bra pa olika uppgifter.

En funktion som kan anses som en utmaning med AI &r till exempel att
handlarna kan veta mer om vad en konsument vill ha &n konsumenten sjélv.
Det innebér bland annat att en konsument kan fa férslag pa varor nar denne
gar runtibutiken, och ddrmed kan handlarna stimulera olika kopvanor. Risken
ar att vi blir mer styrda i vara val, stora som sm4, genom paverkan fran olika
Al-system.

Big data

Genom var anvindning av digitala redskap, inkluderande allt fran etablerade
affarssystem och mobiltelefoner till moderna uppkopplade bilar, skapas stora
mingder data. Det handlar om data fran ekonomiska transaktioner, e-post,
sociala medier, GPS:er, videor och digitala bilder. Dessa data kan samlasin och
tillsammans utgor de ”big data” eller stora dataméngder. Data dr en mycket
virdefull resurs i det smarta samhillet. Mdngden data som produceras har
exploderat de senaste aren samtidigt som kostnaderna for att producera, fér-
medla och lagra data minskar. Data produceras av alla aktorer i samhillet.
Den offentliga sektorn producerar genom rapporter, register och sensorer
en stor méingd viardefull data om exempelvis geografi, ekonomi, trafikfloden,
milj6 och klimat, turism och lantbruk. Stora méngder data kan vara svar att
lagra och analysera med traditionella metoder.

Big data behover diarfor hanteras annorlunda, bade vad giller lagring och
analys. Genom de nya analysmetoderna kan avancerade resultat erhallas om
hur processer fungerar, bade sddana som inkluderar méinniskor och sadana
dir teknik ar radande. Nér stora dataméngder lagras och analyseras blir det
viktigt att ha etablerade strategier och arbetssitt for att sikra informations-
sikerheten och integriteten hos de minniskor som varit med och producerat
datan. Informationsutvinning ir en viktig del av big data. Ibland anvénds be-
greppet “data mining” f6r att likna data vid andra ravaror och for att visa pa
hur virdefulla data dr som resurs. Liknelsen dr ocksa passande eftersom data,
precis som manga ravaror, behéver behandlas for att vara intressant. Darfor
pratas det idag iven om smart data, vilket dr big data som behandlas pa smarta
sétt och ger analyser och resultat som ir anviandbara. Exempel pa anviand-
ningsomraden for big data inom sjukvarden &r identifiering av misstinkta
brostcancerfall. Stora méngder data samlas in fran rontgenbilder, datan analy-
seras sedan av Al som sorterar ut misstinkta brostcancerfall hos patienter
och tillsammans med ménskliga analyser okar triffsdkerheten i analyserna.
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Ytterligare ett exempel dr smart styrning av elnit, dar vi kan fa reda pa hur
mycket el vi behover i ndtet genom att se pa hur niaten belastas 6ver tid, sam-
tidigt som vi samlar data om hur personer anvénder el i sina hushéll och sina
fordon. Det gor att vi kan styra niten och férdela energiproduktionen mer
effektivt, via lagring lokalt for att jamna ut toppar i forbrukningen (effekten)
och lagring och 6kad produktion av el vid vissa tider pa dygnet och aret.

Oppen data och datadriven innovation

Tillgangen till stora mingder data och 6kad forstaelse for var omvirld driver
innovation och utveckling av nya tjanster, detta kallas for datadriven innova-
tion. Oppna och/eller delade data ger bland annat mojligheten att skapa en
héllbar framtid och innovationer samt en méjlighet f6r medborgare att fa insyn
i kommunal forvaltning. Det dr ddrmed en viktig resurs for samhéllets ut-
veckling. Oppna data avser information i digital form som &r tillgéinglig utan
inskrinkning. Det betyder att det inte ar begriansat av immaterialréttsliga
hinder sdsom upphovsritt och patent. Delade data ir data som delas mellan
olika aktorerisamhillet, exempelvis mellan olika férvaltningari en stad eller
kommun. Bade stider, kommuner, myndigheter och foretag kan bidra till att
dela data genom 6ppna och/eller delade data. Det offentliga har ett sarskilt
ansvar for att anvinda den samhillsgemensamma resurs som offentliga data
utgor. Flera lander har kataloger for 6ppna data, diaribland Sverige. Platt-
formen finns pa adressen oppnadata.se och samlar data i kategorier sasom
milj6, regioner och stader, ekonomi och finans och internationella fragor.
Aven kommuner och stéider kan ha egna plattformar for 6ppna data. Bland
andra har Stockholms stad och Helsingborgs kommun sidor fér 6ppna data,
dir exempelvis kartor och befolkningsdata ar publicerad som 6ppna data.’®*
Det dr viktigt att 6vervéga vilka integritetsaspekter som finns kopplade till en
viss dataméngd eller en kombination av olika dataméngder och ”avidentifiera”
datainnan den publiceras 6ppet eller delas med andra. Tva exempel pa anvind-
ning av 6ppna data hittas i Danmark och Nederldnderna. I Danmark visar en
app pa findtoilet.dk var alla allminna toaletter finns, vilket gor det enklare for
personer med problem med urinblasan att hitta toaletter och dirmed vaga vistas
mer utomhus. I Nederldnderna finns en tjanst som varnar dig med ett med-
delande om luftkvaliteten i din nirhet kommer att na en sjéalvdefinierad troskel
under morgondagen.

Not. 18.  Oppna data, Internet, About us, 21 feb 2019,

Not. 19.  Oppna He\smgborg \ntemet Vara 6ppna data 21 feb 2019,
https://oppna.helsingborg.se/datakallor/
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FIGUR 2. Olika data kategoriserat efter tillhérighet

Stora data Nationell data

Icke-offentlig data Nationell icke-offentlig data
fér marknadsféring,
afférsanalys, m.m
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20 Guide for ett smart samhaélle. Utveckling av internet of things, datahantering och digitala tjanster



KAPITEL

Digitala tjanster

Trenden mot smartare stdder och samhillen &r tydlig och samhéllstjanster
inom allt frdn smarta transporter och smarta elniit till digital medborgardialog
och kultur vixer nu fram.

Kommunal férvaltning

Kommunerna bestér av ett stort antal férvaltningar som hanterar samhélls-
fragor som t.ex. omsorg, niringsliv, skola och milj6. Inom sektorerna finns
leverantorer av digitala tjinster som t.ex. digitala liromedel, nattillsyn av
ildre, smart belysning och smart snérojning. Aven den centrala kommunala
forvaltningen kan effektiviseras genom att anvinda sig av digitaliseringens
majligheter. Exempel pé tjinster som kan bidra till effektivisering av kommuner-
nas centrala forvaltning &r e-arkiv, digitala &rendeprocesser, e-signaturer och
digitala plattformar.

E-arkiv ir en funktion for langtidsbevarande och hallbar hantering av digital
information. E-arkiv dr navet i kommunernas informationshantering och ska
ge en hallbar informationshantering vilket innebr hallbarhet 6ver tid, eko-
nomisk hallbarhet, hallbarhet utifran att anvindarnas behov tillgodoses och
demokratisk hallbarhet. En digital irendeprocess innebér att ett irende hanteras
elektroniskt fran det att drendet kommer in och under hela beslutsprocessen
fram till att Arendet avslutas. E-legitimation kan anvindas avkommuner for att
tillgdngligg6ra information till sina medborgare pa ett sékert sitt, och erbjuda
tjanster som behover skyddas mot obehoriga.

Digitala samverkansplattformar kan anvindas for samarbete och effektiv
resurshantering samt tillgdngliggérande av information inom och mellan
olika projekt och verksamheter i kommunen. Digitala plattformar for 6kad
insamling och samordning av befintliga data och ny IoT-data mojliggor dven
O0kad uppfoljning av projekt och aktiviteter i forhallande till indikatorer for
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miljémissiga, ekonomiska och sociala aspekter. Exempelvis kan sensorer
som maéter utslapp av féroreningar, buller och anvindning av gator och torg
etc. sdiga nagot om hur véara stadsdelar och stider mar. Sammanféring av olika
datakillor och datalagerien digital modell (en digital tvilling) av ett samhille
har stor potential att 6ka forstaelsen fér den dynamiska utvecklingen som
sker i samhillet mellan olika férvaltningar och verksamheter.

Genom samordning av olika kommunala verksamheter via digitala redskap
kan vinster ocksa ges till medborgarna. Franvarosystem i skolor kan kopplas
till skolk6ken som darmed vet hur mycket mat som beh&vs och slipper slanga
mat. Det ir kostnadseffektivt fér skolorna och minskar transportbehoven.

Medborgare och samhille

Digitaliseringen mdjliggor en automatisering av funktioner och tjinster inom
en kommun och i dialogen med medborgare. I en kommuns alla kontakter
med medborgare och foretag finns stor potential for en enklare hantering och
bittre service. Deltagande i samhillet blir allt viktigare, inte minst som demo-
kratisk fraga.

Att anvianda sig av digitaliseringen for att engagera fler att deltai planeringen
av samhillet dr en stor mojlighet. Exempelvis kan digitaliseringen gora att fler
engagerar sig i samhillsplaneringsprocesserna, men ocksa skapa bittre dialog
mellan kommuner och medborgare genom digitala kommunikationskanaler.

Niringslivet kan ges mojlighet att innovera genom digitalisering, bland
annat genom att kommunen tillgingliggér information i form av 6ppna data.
I och med att samhillsplaneringsprocesserna blir allt mer digitala finns ocksa
mojligheten att f6lja drenden, och skapa samrad och medborgarinflytande i
processerna med hjilp av digitala verktyg. Fran och med den 1 januari 2018
maéste alla kommuner och regioner erbjuda en digital anslagstavla pa sin
webbplats. Har tillkdnnages fullmiktiges sammantréden, protokoll och upp-
lysningar om hur beslut kan 6verklagas. Kommuner och myndigheter samlar
in och bearbetar dagligen mingder av information. Oppna data skapar insyn
och delaktighet da det blir enklare fér enskilda att séka efter specifik informa-
tion och analysera den efter sina egna forutsittningar. Oppna data forbittrar
ocksa forutsittningarna for tillvixt genom att privata foretag far tillgang till
offentliga data som de kan anvinda i sin tjansteutveckling.
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Sambhallsinfrastruktur

IoT ger mojligheter till 6vervakning av kritiska samhaéllsstrukturer och funk-
tioner. Infrastruktur ar en stor del av detta, och 6vervakning av infrastruktur
och flsden blir mojligt med sensorer och applikationer. Overvakning sker av
kritiska samhillsstrukturer. Vagar och spar kan 6vervakas med kameror och
sensorer for att sikra underlag och drift. IoT erbjuder idag nya méjligheter att
samla in data om flera olika trafikslags beteenden. Data om cyklisters trafik-
beteende samlas exempelvis in med hjélp av olika appar och genom flodes-
méitningar for cykelbanor. Det underléttar planeringen fér cykelpendling
och har potential att bidra till béttre luftkvalitet i stiderna. Aven trafik pa vigar
kan 6vervakas med appar och forslag till alternativa rutter kan ges redan
innan koer har uppstatt, exempelvis vid trafikhinder. Smarta trafikljus kan
underlitta trafikfloden i stiderna och bidra till att kollektivtrafik flyter bittre.
Vara distributionsnit for el, vatten, virme etc. 6vervakas och styrs med upp-
kopplade sensorer och styrdon redan idag. Det talas om ”procumenter” pa el-
marknaden, dir konsumenterna ocksa bidrar till produktionen av elektricitet
genom solpaneler pa taken och forsiljning av 6verskottselen till nitet. Aven
lagring av el, exempelvis i bilbatterier d bilen star stilla, mojliggér smart
styrning av el. Dessa synergier ger ocksa en utvidgning av vad vi ser som infra-
struktur, da transportinfrastrukturen blir tydligt sammanlinkad med elinfra-
strukturen genom vara elfordon. Likadant skapar sammanbindningen av
infrastrukturerna for transporter och el i form av bland annat elvigar mojlighet
till férdndring av hur vi drar elledningar. Dessa behover 16pa parallellt med
infrastruktur for vigtransporter av funktionella skil och inte bara for att det
ir littare att dra elledningar i anslutning till vigar. Elskap innehaller utrust-
ning for stadens kommunikations- och elnét. For att staden ska fungera ér det
viktigt att den hir utrustningen fungerar. Genom att anvinda sensorer for att
overvaka skapen ska driften goras sikrare.
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KAPITEL

Digital infrastruktur
och plattformar

Sambhadllets olika digitala plattformar och IT-infrastrukturer ar en avgérande
del i framtidens digitalisering och uppbyggnad av smarta tjinster och funk-
tioner. Utan fungerande och heltdckande IT-infrastruktur som fibernit,
mobila och tradlgsa nit dr det inte mojligt att genomfora den digitalisering
som samhillet star infor. Kommunens digitala plattformar ska sikerstélla att
kommunens verksamhet kan bedrivas effektivt och att medborgare och fore-
tagare kan kommunicera med kommunen via olika e-tjinster. For att kunna
kommunicera pa ett effektivt och sikert sétt idag och i framtiden kréivs bade
fiberbaserade, mobila och tradlésa bredbandsniit. I den digitaliseringsstrategi
som regeringen fastslog i maj 2017 framgar att Sverige 2025 ska vara helt upp-
kopplat till bredbandsnéit bade i titort och landsbygd och dirmed 6verbrygga
klyftorna mellan stad och landsbygd.?°

Utvecklingen av det smarta samhillet och IoT kraver dven andra typer av
digitala plattformar, digitala infrastrukturer och mjuka infrastrukturer. Det
innebir ytterligare krav pa 0ppna standarder fér att kommunicera mellan
olika system samt gemensamma begreppsmodeller och processer som éver-
bryggar sittet att arbeta mellan exempelvis kommuner och regioner. Det kan
exempelvis rora sig om system inom hilso- och sjukvard f6r utbyte av patient-
information. Digitala plattformar i det uppkopplade samhillet behover:
* Kunna kommunicera med sensorer som byggs ut i olika delar av samhillet

exempelvis for styrning av virme, ventilation och trafikljus.
* Hantera olika format samt normalisera och sikerstilla kvalitet pa data

som himtas in fran sensorer sé att det blir s6k- och anvindbart.

Not. 20.  loT Sverige, skrift, Internet of Things fér smarta samhéllen, 20 oktober 2017.
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* Kunna erbjuda samverkan mellan de som vill nyttja insamlade data och
de som vill producera och leverera digitala tjdnster i en ppen miljo till
olika typer av sektorer och anvéndare.

FIGUR 3. Digitala tjanster

Applikationer och tjanster
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och IT-infrastruktur
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och integritet

Tillsammans med Applikationer och tjanster samt Informationssékerhet och integritet utgor
Digitala plattformar och IT-infrastruktur fundamentet fér en utveckling av digitala tjanster och
ett mer hallbart samhélle.

Fasta och tradlésa nat

Olika tjanster och funktioner i det smarta samhillet har olika krav pa nétets
funktion. Inom exempelvis sjukvard krivs mycket sma dataméingder fér en
puls eller blodtrycksmétares kommunikation medan det krévs stora data-
méngder for endoskopi och rontgenbilder. I vissa fall kan och bor en fast infra-
struktur anvindas, i andra fall en tradlos. Vad som avgor vilken som anvinds
ar: tillgangen till olika IT-infrastrukturer som mobila, tradlosa eller fasta nit-
verk, datahastighet och bandbredd, drifttillginglighet och kvalitet pa data-
forbindelser, kostnad for andutrustning, riackvidd och vilka tjinster som ska
distribueras 6ver nitverket etc. I Sverige finns idag olika kommunikations-
infrastrukturer som samexisterar men ocksa konkurrerar med varandra,
genom att anvinda olika typer av affirsmodeller. Exempelvis tillhandahaller
den vertikala affirsmodellen som normalt anviands av teleoperatorer (Telia,
Tele2, Telenor, etc.) ett mobilt nét dir de erbjuder tjdnster som tal, data och
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sms over det egna mobilnitet. I andra fall 4r det ett kommunalt stadsnit som
byggt ett lokalt fibernit och tillhandahaller en 6ppen affirsmodell kring bred-
band och internetaccess dir flera tjinsteleverantoérer kan samverka 6ver sam-
ma infrastruktur. For att kunna ta del av olika digitala tjinster inom en kom-
mun kommer en blandning av fasta, mobila och tradlésa nit behéva anvindas
och samexistera fran olika typer av operatorer som teleoperatorer, kommu-
nala stadsnit, kabel-TV-operatorer och fastighetsédgare.

Fasta nat

Fasta niit nar idag alla hushall och arbetsstillen i Sverige. Kopparnitet ir det
nét som Telia ansl6t alla hushall till for telefoni och som sedan dven gjordes
tillgangligt for data- och internettrafik i mitten av 90-talet med hjélp avxDSL-
teknik. Kabel-TV-niten rullades ut under 80- och 90-talet i flerbostadshus for
att distribuera TV. Senare blev de d&ven méjliga att anvéinda for att na internet
via returaktivering av kabel-TV-niten. Fiberniten borjade byggas ut i mitten
av 90-talet dir kommunala stadsnét har varit drivande pa den svenska mark-
naden. Idag har tva tredjedelar av Sveriges 290 kommuner ett eget stadsniét.
Forst har flerbostadshusen och storre foretag anslutits med fiber och de senaste
5-7 aren har en kraftig utbyggnad skett dven till villor och landsbygd. Idag har
60-70 procent av medborgarna i Sverige tillgang till fibernét. Detta varierar
dock en del mellan olika kommuner och mellan tétort och landsbygd.

Mobila nit 2G/3G/4G/5G

Licensierade mobila nét har idag en stor tdckning i Sverige och nar ut till
mer dn 95 procent av befolkningen. Dessa mobila nit dgs och utvecklas av
telekomoperatorer, och det som finns att tillga idag &r mobila nét 6ver 2G och
4G for att kunna leverera uppkopplingar av sensorer som i sin tur ger mojlig-
het till nya digitala tjénster i samhillet. 5G ligger runt hérnet och kommer
vara det nya mobilnéitet som ska kunna ansluta alla typer av samhillsinfra-
strukturer (t.ex. elnit, fjairrvirmenét, VA- och dricksvatten), sjalvkorande bilar
och sensorer i fastigheter och i hemmen.

Tradldsa nét

Olicensierade niit kallas de tradlésa néitverk féor datakommunikation som kan
anvindas av vilken nitigare som helst som vill investera och bygga upp ett
nétverk for eget bruk eller som en néttjanst som operator hyr ut till olika kunder.
Forlicensierade néitverk dr det PTS (Post- och telestyrelsen) som tilldelar, via
auktion eller via andra principer, frekvensutrymmen som nétégaren/opera-
toren dger och kan anvinda for att leverera data- och teletjénster. Nar det giller
olicensierade nit har olika bransch- eller intresseorganisationer enats om
standarder som ir specifikt limpade for det smarta samhéllet och uppkopp-

26 Guide fér ett smart samhaélle. Utveckling av internet of things, datahantering och digitala tjanster



ling av olika typer av sensorer. Exempel pa dessa allianser och standarder ar
LoRaWAN (Long Range Wide Area Networks), SigFox, Wi-Fi och Bluetooth.
LoRaWAN-alliansen frimjar en 6ppen arkitektur och erbjuder relativt enkla
16sningar som gor att mindre aktorer kan etablera den typen av niit. I Sverige pa-
gar idag en méngd initiativ bade pa kommunal niva via de kommunala stads-
niten och pa nationell niva via de traditionella telekomoperatoérerna for att
etablera dessa nit.

»98 % bor ha tillgang till bredband om minst 1 Gbit/s i hemmet och pd arbetet,
resterande 1,9 % bor ha tillgang till minst 100 Mbit/s, och 0,1 % bor ha tillgang
till minst 30 Mbit/s senast dr 2025.”

Regeringens nationella malsdttning - Mdlsdttningen 20257

Tradldsa och mobila nit har olika for- och nackdelar, dessa kan anges i ett
antal huvudomraden:

* Rickvidd.

* Hastighet och bandbredd.

* Fordrojning i kommunikationen.

* Antal enheter som kan kopplas upp.

+ Energiforbrukning som krévs hos sensor eller IoT-enhet.

* Kostnad for sensorer och drift.
* Dataméngden som kan 6verforas.
* Sikerhet.

Val av niit gors beroende pa vilka tjénster som ska distribueras 6ver nitet.
Bade tradlésa och mobila teknologier ger stor yttickning med lang riackvidd.
Traditionella 3G/4G-16sningar ar anpassade for hog kapacitet och tillgédnglig-
het, men kostnaden for &ndutrustningen, oftast mobiltelefoner eller datorer,
ar hog samtidigt som stromférbrukningen ocksa ar hog. LoRaWAN och Sig-
Fox har istillet lag kapacitet och laga driftkostnader, lang batteritid (10-15 ar)
samt forviintade laga kostnader for IoT-enheterna (sensorer). 5G som dr under
utveckling och dir pilotprojekt pagar i Sverige och internationellt kommer
attvara en vildigt flexibel teknologi. Det innebir bade hog datakapacitet, lang
och kort riackvidd och h6g kapacitet pa antal uppkopplade IoT-enheter per
basstation. Det far dock till f61jd en hogre drift- och niatkostnad jaimfért med
enklare teknologier som LoRaWAN och SigFox.

Not. 21 Regeringen, Internet, Bredbandsstrategi, 22 feb 2019, https://www.regeri

tionsmaterial/2016/12/sverige-helt-uppkopplat-2025---en-bredbandsstrategi/.

n.se/informa-
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Kapitel 3. Digital infrastruktur och plattformar

Digitala plattformar

Sambhillet bestar av ménga verksamhetsomraden och sektorer som ménniskor
verkar inom, exempelvis sjukvard, omsorg, niringsliv, skola och miljéférvalt-
ning. Inom dessa verksamheter finns en méngd olika leverantorer och digitala
tjdnster som exempelvis digitala liromedel, nattillsyn inom #ldrevarden,
smart belysning, industri 4.0, etc. Anvindare och bestillare av dessa tjdnster
ar exempelvis fastighetsédgare, privatpersoner, kommunen och féretag. For att
det smarta samhillet ska fungera krévs en infrastruktur som kan samla upp
olika typer av sensordata, behandla och analysera dessa data samt formedla
till ratt applikation och/eller verksamhetssystem. Denna infrastruktur samlas
ibegreppet digital plattform och utgor navet i en digital process. Inom sociala
medier dr Facebook och Twitter exempel pa digitala plattformar och inom
kommunal verksamhet dr det kommunala verksamhetssystemet den gemen-
samma plattformen. For de nya digitala tjinsterna som véxer fram i samband
med digitaliseringen kommer det finnas tjansteplattformar som innehéller
en mingd tjanster som kommunen eller stadens invanare kan anvinda. Ett
exempel pa detta ir Ineras tjansteplattform dir 6ver 250 e-tjénster tillhanda-
halls.2> Andutrustningen (olika typer av sensorer) kopplas till den digitala
plattformen via en IT-infrastruktur (t.ex. fibernit, LoRaWAN eller mobilnit).

Genom analys och strukturering av data i den digitala plattformen kan beslut
tas som sedan presenteras for anvindaren. Det kan ske utifran bestimda
principer som faststillda formulér, algoritmer eller genom att nyttja artificiell
intelligens (AI) som anpassar beslut beroende pa situation och de principer
som den har blivit programmerad for. Ett exempel pa hur data samlas in av
sensorer och transporteras via sensornit och plattformar for att leverera en
digital tjinst inom omsorgen beskrivs hir. Omsorgspersonal som arbetar natt
behover veta om sdmnen ar stérd hos en dldre med risk for fallskada eller om
den dldre dr uppe manga ganger varje natt vilket kan vara en indikation pa
oro eller besvir. En narvarosensor kan placeras under singens ben och samla
in data vilken analyseras i realtid, detta for att identifiera avvikande ménster
som kan behova atgirdas. Larm kan sedan skickas till personal fér en fornyad
omsorgsplanering. I den traditionella bredbands- och internetaccessaffiren
dérvi hade en kommunikationsoperator som formedlade ritt tjanster till ratt
kund, kan det komma en ny eller utvecklad roll som vi kallat "tjainsteoperatr”
for det uppkopplade samhéllet. Rollen som tjdnsteoperatdr innebér att ansvara
for att uppritta eller se till att det upprittas en digital tjinsteplattform for att
formedla ett 6ppet ekosystem av digitala tjinster inom manga sektorer och
for olika andamal. Tjinsteoperatorsrollen innebir dven att interagera med

Not. 22.  Inera, Internet, Nationella tjansteplattformen och tjanstekontrakt, 12 mar 2019, https://
vw.inera.se/digitalisering/infrastruktur/nationella-tjansteplattformen-och-tjanstekontrakt/.
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andra plattformsleverantorer, exempelvis kommunens verksamhetssystem eller
fastighetsbolagets styr- och reglersystem samt med tjénsteleverantdrer och
andra aktorer som ingar i kedjan av aktorer som tillsammans utgor en leverans
av digitala tjanster. Tjdnsteleverantoérerna har sedan sina kunder som kan vara
kommunen och regionen, fastighetségare eller olika infrastrukturégare (elniit,
dricksvatten och fjarrvirme) somisin tur levererar en tjanst till sina respektive
kunder vilka dr hyresgist, brukare eller medborgare i en kommun.

FIGUR 4. Affars- och verksamhetsmodell

Supportflode Betalningsfléde
—> Fastighetsagare/natagare <
Kommunikationsoperator Tjansteoperator
N “«
Tjanste- Tjanste- Tjanste- Tjanste- Tjanste- Tjanste-
leverantor  leverantér  leverantor leverantor  leverantér  leverantor
— “
Fastighets- Kommun Infrastr.-
Boende agare & region agare
4_
. Med-
Hyresgast Brukare borgare

Afférs- och verksamhetsmodell 6ver de ingédende aktérerna vid leverans, distribution och nyttjande av

digitala tjanster.
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Kapitel 3. Digital infrastruktur och plattformar

Funktionerna hos en digital plattform for det smarta samhéllet kan delas in i

tre huvudomraden:

+ Artificiell intelligens och analys levererar funktioner for analys av data,
hantering av big data och artificiell intelligens.

* Eko-system. En digital plattform som kan rikta sig till ett eller flera
verksamhetsomraden och sektorer for att inom den sektorn leverera en
mingd olika digitala tjanster, riktad till en specifik malgrupp, till exempel
for det smarta hemmet eller for det smarta samhallet.

* Uppkoppling och Gateway. En digital plattform fér uppkoppling och
kommunikation med olika typer av sensorer. Kommunikationen sker
bade via tradlos access och via fasta forbindelser som exempelvis det
kommunala fiberbaserade stadsnétet.

FIGUR 5. Typ av plattform och beskrivning

Utifran "Big Data"
och 6ppen data utfora
intelligenta beslut

Artificiell intelligens
analys

Digitala tjansteutbud for
EKO-system specifika sektorer som smarta
staden och smarta hem

Uppkoppling Uppkoppling av sensorer till
av infrastruktur ratt "kund” i ratt typ av nat

Digital plattform uppdelad i tre delar dar varje del har sitt ansvars- och anvéndningsomrade.
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Den digitala plattformen kan vara en molnbaserad funktion eller specifik
hard- och mjukvara for en sektor. Det ir ocksa den digitala plattformen som
ar den logiska linken mellan uppkopplade sensorer och de digitala tjinsterna
som sedan anvénds av slutkunder.

Huvuduppgiften for en digital plattform anpassad for det smarta samhéllet
ar att:
* Koppla upp ritt typ av sensor eller funktion.
+ Verifierabehorighet hos den som forséker samla in data.
* Samla in aktuella data fran aktuellt objekt (sensor).
* Aggregera och strukturera olika typer och méngder av data.
* Normalisera och 6versitta data fran olika sensorer sa att den blir

sok- och anvindbar.
* Distribuera ritt typ av data till behorig malgrupp.
* Visualisera olika typer av data pa ett for malgruppen anpassat sitt.
* Styra sensorer och aktuatorer (t.ex. att sla pa strommen till en pump).

Uppkoppling av infrastruktur

Den forsta nivan av digital plattform dr *Uppkoppling av infrastruktur”.
Hir syftas pa traditionell provisionering (tilldelning av tjinst for en specifik
kund) och uppkoppling av tjinst mot en specifik sensor som ska styra eller
himta data fran en samhillsinfrastruktur som exempelvis belysning, vigar,
busskurer och elnit. I de mobila, tradlésa och fasta bredbandsnit som finns
idag finns digitala plattformar och stodsystem for uppkoppling mot internet,
telefoni, olika typer av TV-tjinster och strommande media. Det som kommer
nu ir nya typer av uppkopplingar mot sensorer via olika typer av tradlosa nit
som exempelvis LoRaWAN och SigFox, vilket gor att det krivs nya typer av
stodsystem och digitala plattformar for att hantera dessa uppkopplingar.
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Kapitel 3. Digital infrastruktur och plattformar

Ekosystem av digitala tjanster fér olika sektorer

Ekosystem i det har ssmmanhanget handlar om att en huvudaktor certifierar
och tillhandahaller en hel uppsittning partners som i sin tur tillhandahaller
digitala tjanster. Partners som samverkar i den digitala plattformen riktar sig
till olika slutkunder som exempelvis elnitsbolag, Trafikverket och kommunens
tekniska férvaltning. Pa sa siatt kan exempelvis en kommun fa tillgang till en
mingd smarta-samhéllet-tjinster som ir integrerade och testade for den
anvindarutrustning och de sensorer som finns i det smarta samhéllet for en
kommun. Detta kan jamforas med App Store eller andra tjansteplattformar
som vi kiinner igen fran dagens mobiltelefonleverantérer. Det finns manga
typer av plattformsaktorer som bygger upp egna ekosystem av partners inom
olika sektorer som exempelvis det smarta samhillet eller det smarta hemmet,
se figur 6. En typisk plattformsaktor som finns pad marknaden idag och som
enbart riktar sig till det smarta hemmet, kan besta av 40-50 partners som till-
sammans kan erbjuda mer &n 250 tjdnster for det smarta hemmet.

FIGUR 6. Digital plattform och EKO System

Resor, Miljo- & Smarta
Samhills-  transport & samhills- Konsument-  Sjukvard Offentliga rum fastig-
Skola infrastruktur logistik montering  produkter &omsorg  &trygghet heter

Digital plattform
EKO System

Sambhallets kontrollrum

Den digitala plattformen for ett ekosystem sammankopplar olika partners med olika digitala tjanster for
exempelvis det smarta samhallet.

32 Guide fér ett smart samhille. Utveckling av internet of things, datahantering och digitala tjénster



Artificiell Intelligens och analys

Denna funktion innebér att pa ett intelligent séitt med hjilp av artificiell intelli-
gens och analys forutse hiindelser eller agera pa trender baserade pa inkom-
mande data fran sensorer i det smarta samhillet. Baserat pa inkommande
data under en ldngre tid kan en artificiell intelligens lidra sig beteenden och
dirmed ta beslut om vidare atgirder inom vissa ramverk som ir satta i den
digitala plattformen. Grunden for detta &r att en stor méngd information, big
data, koncentreras till den digitala plattformen for att dir kunna analyseras
och ligga till grund for intelligenta beslut.

Med dessa data gar det att géra analyser for att styra och reglera funktioner
pa ett smart och intelligent séitt. Utvecklingen gar mot att artificiell intelli-
gens nyttjas for att utfora vissa funktioner baserat pa inlirda beteenden och
monster. Detta beteende kallas for maskininlarning. Leverantorer av andra
typer av digitala plattformar, exempelvis ekosystemplattformar, har i manga
fall integrerade 16sningar mot plattformar som har analys och artificiell intelli-
gens, for att pa sa sitt skapa en bittre funktion och anvindning av olika digi-
tala tjinster.

Kommunala verksamhetssystem

Kommuner har en mingd olika verksamhetssystem eller digitala plattformar
inom exempelvis socialférvaltning, teknisk férvaltning, skola och utbildnings-
forvaltning. Dessa digitala system &r hjértat i forvaltningens administration
och innehaéller de processer och floden som verksamheten kretsar runt. Manga
av dessa digitala system ar autonoma i den meningen att de inte &r samman-
linkade med varandra sa att de kan utbyta data for att férenkla processer och
uppna andra effektiviseringar, vilket digitaliseringen till stor del handlar om.

I samband med att samhiillet blir mer och mer uppkopplat och mer data
samlas in som ska hanteras pa olika sitt for att uppna de positiva effekter som
digitaliseringen kan innebéra, behéver kommunens digitala plattformar och
system alltmer integreras via 6ppna grianssnitt.
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KAPITEL

Informationssakerhet
och integritet

Att koppla upp saker (sensorer) mot internet eller kommunala nét innebéar
en risk att uppkopplingen och data som samlas in anvinds pa fel sétt, att data
fran sensorer och insamlade data kan bli utsatta fér angrepp av olika slag eller
hamnar i oritta hinder, d.v.s. hos personer eller intressenter som inte ska ha
tillgang till aktuell data. Darfor &r en viktig forutsittning for att digitaliseringen
ska fungera och vara till nytta fér samhillet att frigorna kring drift- och in-
formationssikerhet samt integritet tas pa stérsta allvar redan fran bérjan vid
inférandet av nya digitala tjdnster och processer.

Personlig integritet dr en hogst aktuell fraga och handlar om en persons
virde och riatten att bestimma 6ver vilken information som samlas in om den
egna personen och som anvinds pa olika sitt. Personlig integritet skyddas
fran ett juridiskt perspektiv av olika lagar och regler. EU-linderna har antagit
en ny dataskyddsforordning, GDPR, som den 25 maj 2018 ersatte EU:s data-
skyddsdirektiv och den svenska personuppgiftslagen (PUL). GDPR lidgger stor
vikt vid att skydda den personliga integriteten hos medborgarna och reglerar
hur féretag och myndigheter far lagra och anviinda sig av personlig information.?
Malsittningen 4r att privatpersoner ska fa bittre kontroll 6ver vilken data
som lagras pa internet och i olika databaser. Féretag och myndigheter som
bryter mot GDPR kommer att aldggas hoga boter.

Not. 23.  Datainspektionen, Internet, Dataskyddsférordning, 22 feb 2019,

https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/.
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NIS - Nationellt nétverk och informationssystem spelar en allt viktigare roll i
samhdllet. Deras tillforlitlighet och sékerhet &r grundlaggande for ekonomisk och
sambhillelig verksamhet. Den 1 augusti 2018 blev det europeiska NIS-direktivet
svensk lag, vilket beskrivs pa SKR:s webbplats.?* Kopplat till sikerhet, och i syn-
nerhet till integritet, blir det &ven viktigt att fundera igenom olika etiska aspekter,
d.v.s. vilka etiska regler och principer som vara tekniska system ska f6lja. Detta
beskrivs bl.a. under begreppet E-privacy.

Risk och sarbarhet

Det ar viktigt att forsta vilka hot och risker som finns kopplade till en specifik
digitalisering av en verksamhet och att sitta upp en strategi eller policy for
att hantera dessa. Risker och hot kan vara av naturlig art sdsom strémavbrott,
oférutségbara naturfenomen, angrepp av skadedjur, ovintad anvindning
av systemen av vilvilliga anvindare, men dven antagonistisk anvindning av
information och system.

Sidkerheten runt hantering och anvindning av data blir mer komplex och
allt viktigare ju mer saker vi kopplar upp. Molntjanster och det faktum att
data flyttas mellan olika verksamheter i en kommunal férvaltning eller 6ver
nationella grinser dir annan lagstiftning rader, gor att en verksamhet maste
hakontroll 6ver var producerad data befinner sig och lagras och hur den hante-
ras pa den aktuella platsen.

Nyligen utkomna publikationer som adresserar dessa fragor inkluderar:

+ Regeringens nationella sékerhetsstrategi.?
* Regeringens nationella strategi for informations- och cybersidkerhet.*
+ EU-kommissionens rekommendation for IoT-sdkerhet.® 2°

Not. 24.  Sveriges Kommuner och Regioner, Internet, NIS-Direktivet, 12 mar 2019,
\ ttps://skr.se/naring italisering/digitalisering/principerarkitekturochsakerhet/
inform {,T\m%ak« rhet/nisdirektivet.19091 hhﬂ.

ivarbetedi

Not. 25.  MSB, Presentation, Our digital connected world, how vulnerable are we and what can we
do?, 7 nov 2017.

Not. 26.  Regeringen, Internet, Nationell sékerhetsstrategi, 22 feb 2019
https://www.regeringen.se/informationsmaterial /201

ationell-sakerhetsstrategi/

Not. 27. Regerlngen, Internet, Nationell strategi for \m‘ormanons— och cybersakerhet, 22 feb 2019,

https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/.
Not. 28.  Enisa, Internet, Baseline Security Recommendations for loT, 22 feb 2019,

https://www.enisa.europa.eu/publications/baseline-security-recommendations-for-iot.
Not. 29.  Enisa, \ntemet ENISA Good pract\ces for loT and Smart Infrastructures Tool, 15 mar 2019,

https /WW.enisa.eur pics/iot-and-smart-infrastructures/iot/good-practices-for-

iot-and-smart-infrast A.\,T«H’\f\’t ol.
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Kapitel 4. Informationssakerhet och integritet

Sveriges nationella sdkerhetsstrategi

Strategin tar upp de hot som finns mot Sverige som land och nation, vilket
innefattar exempelvis militdra hot, energiférsérjning, terrorism, hélsohot
samt risker och sarbarheter med en ¢kad digitalisering. Sikerhetsstrategin
beskriver ett antal atgirder som behéver genomforas for att Sverige ska vara
rustat for att mota dessa hot. Syftet med sdkerhetsstrategin dr ocksa att siker-
stilla att det finns en god politisk férankring av sdkerhetsfragorna och att civil-
forsvaret forstarks.

Nationell strategi for informations- och cybersakerhet

Syftet med strategin dr att skapa langsiktiga 16sningar kring informations-
och cybersikerhet samt att h6ja medvetenheten och kunskapen i samhéllet
om dessa fragor. Strategin omfattar hela samhéllet vilket inkluderar offentliga
myndigheter, foretag och privatpersoner. De omraden som strategin sérskilt
prioriterar ar:
* Systematisk och samlad ansats i arbetet med informations-

och cybersikerhet.
+ Okatillginglighet i system, nitverk och produkter.
* Stdrka formagan att forebygga cyberattacker.
+ Okamojligheten att bekimpa digital brottslighet.
+ Stdrka det internationella samarbetet.

EU-kommissionens rekommendation fér loT-sdkerhet

Dokumentet beskriver olika tillimpningsomraden for IoT (Internet of Things)
och incidenter som redan idag har skett via olika typer av cyberattacker. Det
handlar bl.a. om hackade elmétare, BMW connected cars, virmecentraler och
digitala las. Utifran detta ges rekommendationer och goda exempel pa hur ett
effektivt dataskydd kan dstadkommas inom olika sektorer dir IoT anvénds.
Det strategin sérskilt lyfter fram for att uppna en hogre sikerhet for IoT-
tillimpningar ar:
* Harmonisering av regelverk kring informationssékerhet, folj
upprittade standarder.
Oka medvetenheten om cyberhoten i samhillet.
Uppritta regelverk och riktlinjer kring sikerhet fér IoT-tillimpningar.
Oka interoperabilitet mellan olika IoT-ekosystem.
Oka insikten om att cybersiikerhet ir en avgoérande del for verksamheten
som behover en specifik ekonomisk budget.
+ Tutveckling av system och digitala tjénster ska cybersikerhet vara
en sarskilt viktig del.
* Ansvarsfragan kring cybersikerhet behover vara tydlig fér inblandade
intressenter for digitala tjénster.

VoV v
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Sikerhetsskyddslagen (1996:627, uppdaterad april 2019) handlar om skydd
mot spioneri, sabotage och terrorism. Sikerhetsskyddet fokuserar pa verk-
samhet som &r av betydelse for rikets sikerhet eller sirskilt behover skyddas
mot terrorism.
I sikerhetsskyddet ingar:
* Informationssikerhet — som hir syftar till att skydda sekretessbelagda
uppgifter som ror rikets sikerhet.
+ Tilltrddesbegriansning till kinsliga handlingar eller verksamheter.
* Sikerhetsprévning av medarbetare som deltar i verksamhet som har
betydelse for rikets sékerhet eller skyddet mot terrorism.

Att arbeta med informationssikerhet inkluderar aspekter sdsom:

* Anvindning avledningssystem for informationssikerhet.

+ Sidkerhetsverifiering genom penetrationstester och sarbarhetsskanning
av digitala system och applikationer.

* Anvindning av SCADA-system vilket ir ett system for bl.a. 6vervakning
och styrning av processer inom kommunala néit som t.ex. el, vatten, VA,
energi och avfall.

* Inférande av EU:s nya dataskyddsférordning GDPR.

+ EU: s kommande e-privacy regulation, EPR.

Pa webbsidan informationssakerhet.se finns vigledning for arbetet med in-
formationssikerhet inom offentlig sektor. Informationssakerhet.se dr en ge-
mensam satsning av MSB, Forsvarsmakten, Férsvarets radioanstalt, Forsvarets
materielverk, Post- och telestyrelsen samt Polismyndigheten och Sékerhets-
polisen.*®

Driftsékerhet dr en del avden totala informationssikerheten och inkluderar
krav pa niitigare och systemoperatorer for 6kad driftsikerhet av kommunika-
tionsniit, sasom bredbandsnit, kabel-TV-nit och mobila nit. PTS regulatoriska
krav pa nétégare stéller hoga krav pa driftsikerhet och inférande av olika typer
av regelverk for att sikerstilla en hog driftsikerhet hos natdgaren.®

Not. 30.  Informationsséakerhet.se, Internet, Hem, 22 feb 2019, https://www.informationssakerhet.se/.

Not. 31.  Post- och telestyrelsen, Internet, Krav pa Drlftsakerhet (PTSFS 2015:2), 22 feb 2019,
https://pts.se/sv/dokument/foreskrifter/telefoni--internet/ptsfs-20152-post--och-telesty-
relsens-foreskrifter-om-krav-pa-driftsakerhet/.
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Kapitel 4. Informationssakerhet och integritet

GDPR

Allménna dataskyddsforordningen férkortat GDPR, General Data Protection
Regulation, inférdes 25 maj 2018 och ir en europeisk forordning med syftet att
ytterligare stidrka skyddet for fysiska personer vid hantering av personuppgifter
inom Europeiska unionen. Férordningen ersitter tidigare nationella bestdm-
melser (i Sverige PUL, personuppgiftslagen). Varje enskild medlemsstat har
dock réitten att komplettera forordningen med nationella regler.
* GDPR slar fast reglerna for all form av behandling av information som
direkt eller indirekt kan knytas till en person.
* Medborgare far starkare rittigheter:
— EU-medborgare har rétt att veta vilken information som féretag
har om dem och hur den anvénds.

— Om den enskilde kréaver det ska féretag upphora att bearbeta
och/eller radera personliga data.

— EU-medborgare har rétt att flytta personliga data fran ett foretag
till ett annat.

E-Privacy - EPR

E-Privacy-forordningen (EPR) ir ett férslag fran EU som innebér ett skydd
for slutanviandarens privata sfar och att integriteten skyddas vid varje steg i
en online-interaktion. EPR omfattar all elektronisk kommunikation som sms,
e-post, chatt, sociala medier, IoT-tjdnster m.fl. GDPR och EPR-foérordningarna
ska tillsammans sikerstélla att internetanvindare har kontroll 6ver sin data
och att det pa alla webbplatser finns en méjlighet att behéalla all anvindardata
pa ett séitt som garanterar sikerheten for informationen.
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Atkomst och intrdngsskydd

Sambhiéllet blir alltmer digitaliserat vilket gor att datainformation blir mer
viardefull och att system blir allt viktigare for att samhallet ska fungera
pa onskvirt sitt. Beroende pa hur viktiga information och system ir, ar de
ocksa mer skyddsvirda. Det finns exempel dér sjukhus i USA och England har
blivit hackade. Ett sa kallat ransomware, skadlig kod har gjort att verksam-
heten stannat upp och sedan har man kravt 16sensumma for att ta bort koden.
Analyser av uppkopplade IoT-enheter som t.ex. internetanslutna hogtalare
pa privatmarknaden, visar att de dr 6ppna for intrang och kan anvindas for
att gora skada i form av 6verbelastningsattacker mot system vilket gor att
de kraschar eller laser sig. Det dr viktigt att analysera risken med att koppla
upp enheter och vad den &r vird i relation till funktionaliteten. Det smarta
samhillet kommer ha ett stort antal uppkopplade enheter av olika slag fran
olika tillverkare. Dessa tillverkare kommer att ha olika ambition vad géller
sdkerhet och arbete med uppdatering av mjukvara, dven efter att den slutat
tillverkas. Det kan ricka med en lucka i sikerheten for att skyddet ska brista
helt. Det kommer att krivas en medvetenhet om vad som &r skyddsvirt och
ett sikerhetstinkande med policyer, regelverk, brandvéiggar och kryptering
som ir inbyggd och inte syns for den stora allménheten men &ven att gemene
man har ett gediget sikerhetstinkande kring sina uppkopplingar.

Sdkerhetsarbete dr ett kontinuerligt pagaende arbete. Det kommer att finnas
de som férsoker gora intrang och som letar efter och hittar nya siikerhetshal
som tillverkarna i bésta fall forsoker att téppa till.
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Sambhallets kontrollrum

I ett digitalt samhille med méanga uppkopplade infrastrukturer och digitala
tjanster kommer det troligen att behdvas en 6vergripande funktion f6r styrning
och kontroll av viktiga samhillsfunktioner. Malet ir att skapa ett motstands-
kraftigt och sikert samhille som dr bekvamt och till nytta for medborgarna.
Denna funktion har ibland kallats fér samhéllets kontrollrum.

Tjanster och funktioner

Ett samhiillets kontrollrum har flera syften, vilka kan delas in i féljande funk-

tioner:

+ Vara en samordnande funktion och informationskilla vid olika
nodsituationer i samhaillet.

* Samla in och strukturera data fran flera olika informationskillor.

* Analysera, optimera och styra fléden och processer i det smarta samhéllet.

* Skapa informativa och nyttoskapande digitala tjanster till medborgare
och verksamheter i samhillet.

+ Okakunskapen om livet och funktioner i samhillet for att hitta synergi-
effekter som kan utveckla samhéllet pa ett hallbart sitt.
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Overgripande bild av Samhallets kontrollrum med dess olika informations- och datafléden.

Exempel pa virdet och nyttan av samhillets kontrollrum fér olika aktorer:

+ Fastighetsbolag - sikrare leverans och distribution av el, virme och vatten.

+ Réddningstjansten - gora ritt prioriteringar och minska antalet onodiga
utryckningar.

* Region - bittre vardplanering och effektivisering vid olyckor.

* Kommunen - hantera upplopp, stora folksamlingar och styra belysning
iutsatta omraden.

* Privata aktorer - dra nytta av beteenden och skapa nya digitala tjanster
baserat pa 6ppna data.

Kontrollrummet dr tdnkt att vara den funktion som, med hjilp av uppkopplade
sensorer och andra system, innehar en 6vergripande kontroll och mgjlighet
till styrning och optimering av olika aktiviteter i samhillet inkluderande allt
fran digitala vilfiardstjinster till trafikstyrning, larm f6r blaljuspersonal och
informationstavlor.

Samhillets kontrollrum sétter upp regelverk och processer for hur viktiga
samhéllsfunktioner styrs och hanteras.

Hur skulle en hiandelse eller ett larm i det uppkopplade samhéllet ddr sam-
hillets kontrollrum 4r inblandat se ut?
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Nér exempelvis en rokdetektor utléser ett larm hamnar larmet, via en fastig-
hetsigare eller nagon larmcentral, hos samhillets kontrollrum som i sin tur
triggar en kedja av héindelser och:
1. Samlar in annan relevant data som t.ex.:
- Miljodata, temperatur, vind, regn etc. for att géra en bedémning av hur
allvarlig situationen &ar och vem eller vilka som beh6ver larmas eller ta
del avinformationen.

- Kamera6vervakning pa platsen.

- Trafikdata i omradet och berdkningar av vilka trafikkber som kan
uppsta, fér att kunna styra om trafiken om det behovs via tillgingliga
trafikljus.

— Var finns nirmaste brandstation, polis och rdddningstjanst?

2. Informerar olika intressenter i samhaéllet:
— Boende i omradet.

- Berorda myndigheter och infrastrukturigare i omradet.

- Brandkar, polis och raddningstjanst samt tillhandahaller bista
mojliga vig for att ta sig dit.

— Energibolaget for att ge information om exakt position for att
eventuellt stinga av el- eller vattendistribution.

— Trafikverket for att styra trafiksensorer och trafikljus pa bista sitt.

— Media och andra relevanta informationskanaler f6r att sprida
information.

- Olika typer av informationsskyltar i niromradet.

3. Hanterar 6vergripande funktioner:
— Bevakning och analys av situationen med hjilp av realtidsdata
sa att situationen inte eskalerar.

- Simuleringar av potential fér eskalerad risk eller paverkande av
system och funktioner med hjélp av AI och historiska data (6ppen
och/eller delade data).
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Bilden illustrerar flodet av information fran samhéllets kontrollrum och féljande atgarder vid ett brandlarm.

Ett projekt som drivs av RISE och finansieras av Vinnova, under namnet
Sambhaillets kontrollrum, undersoker hur samhillets kontrollrum kan stodja
samhallskritiska funktioner som el- och virmef6rsorjning, vattenhantering,
bredband, riddningstjénst och transporter. Niar nagon av dessa samhéllskritiska
funktioner faller bort lamslas stora delar avden moderna staden. Projektet fram-
haller ett exempel fran Visteras dér kraftférsorjning till Hasslo Vattenverk slogs
ut i januari 2016. Detta ledde till stor vattenbrist i Vésteras och att flera kritiska
operationer fick stéllas in pa sjukhuset. Samordning och informationsdelning fér
att atgirda storningar i samhéllskritiska funktioner dr dirfor av hogsta vikt. Idag
finns viktig information i silos hos olika aktorer, vilken nér den vél behovs inte
ar direkt tillginglig. Projektet har som mal att, i en férstudie, skapa stod for
tjdnstgorande personer i beredskap, de som fattar beslut i ett kritiskt lige och
som behover ritt information fér detta. Det langsiktiga syftet dr samordning
av kritisk information som stodjer dessa anvindare. Det innebér att man vill
identifiera alla relevanta aktorer (anvidndare, slutkunder, leverantorer och
myndigheter), géra en effektanalys ur bAde kommersiellt- och nyttoperspektiv
samt identifieraldmpliga affirsmodeller. Enligt projektet dr nyttopotentialen
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mycket stor da de flesta mindre storstéder och regioner i Sverige och Europa
har direkt behov av dessa 16sningar for samordning. Aven vid samordning av
andra samhillsfunktioner som transportledning finns det behov avdenna typ
av funktionalitet.®?

Aktorer och intressenter

Sambhillets kontrollrum ar ett ganska nytt begrepp i Sverige dir funktion
och marknadsroller inte ar tydligt definierade. Det finns idag olika initiativ
hos enskilda kommuner och energibolag som till viss del driver utvecklingen
kring samhaéllets kontrollrum och dess funktion. Angriansande funktioner
till det som kan utvecklas till ett samhaillets kontrollrum &r vara traditionella
institutioner som ir forknippade med 6vervakning, larm och beredskap; SOS
alarm, polis, ambulans, brandkér och riddningstjansten i kommunerna. Nir
olyckor och héndelser intréffar i samhéllet idag &r flera olika aktdrer inblandade,
bland andra MSB, SOS alarm, polis, riddningstjinst, brandkar, ambulans och
energibolag. Dessa aktorer verkar normalt bara inom sina respektive ansvars-
omraden. Utvecklingen mot ett samhéllets kontrollrum ar ett forsok att fa
till stdnd en 6kad samverkan och anvindning av data mellan dessa aktorer. I
manga fall ir det ett energibolag som samlar in data fran fastigheten i form av
forbrukning av el, vatten och fjirrvirme. Energibolaget skulle vid exempelvis
ett vattenlidckage i en fastighet kunna dela dessa data med kommunens radd-
ningstjinst for att pavisa var avbrottet ir, vilket i sin tur gor att riddnings-
tjansten kan planera olika typer av insatser béttre och i slutindan ger kommu-
nens medborgare ett tryggare och smartare samhille.

Exempel pa aktorer och sektorer som kan dra nytta av ett samhéllets kontroll-
rum inkluderar:
Transport.
Trafik.
Energi.
Miljo.
Réddningstjinst.
Fastighetsigare.
Telekomoperatorer och tjdnsteleverantorer.
Medborgare.
Kommun- och regionférvaltning.
Olika informations- och mediekanaler.

VoV v Y v v v v v

Not. 32.  SICS, Internet, Samhallets kontrollrum, 22 feb 2019,
https://www.sics.se/projects/stadens-kontrollrum.
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Delar avden tinkta funktionen hos samhillets kontrollrum finns idag interna-
tionellt och i Sverige i form av olika beredskaps- eller 6vervakningscentraler.
I Sverige har exempelvis Trafikverket en etablerad trafikledningscentral for
styrning och 6vervakning av vigar, kollektivtrafik och trafikfloden. Detsamma
har energibolagen for styrning av el, vatten och fjarrvirme. Ett troligt scenario
ar att samhaéllets kontrollrum dr en funktion som bestar av manga aktérer som
samverkar pa olika sétt for att utbyta data och att det uppstar en hierarki av
data och plattformar, dar samhiéllets kontrollrum ar i toppen i den hierarkin
for hantering av kritiska och samhéllsviktiga funktioner.

LASTIPS!
Lankar till relevanta leverantorer och informationskallor:

— GE: https:i//www.ge.com/digital/predix-platform-foundation-
digital-industrial-applications samt https://www.ge.com
reports/future-perfect-south-boston-ge-helping-build-city-
tomorrow/

— IBM: https.//www.ibm.com/analytics/se/sv/?Ink=ushpvi8-
sesv&lnk2=learn

— ABB: https://new.abb.com/process-automation/collaborative-
operations

— Trafikverket: https://www.trafikverket.se/tjanster/Opp-
na_ data/oppna-data-vi-erbjuder/harifran-kommer-data-
trafikinformation-i-realtid/ samt https://www.trafikverket.se
tjanster/Oppna data/oppna-data-vi-erbjuder/harifran-kom-
mer-data-trafikinformation-i-realtid
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Utvecklingen framat

Begreppet samhillets kontrollrum kommer fran Mélarenergi i Visteras som
myntade det med ambitionen att utveckla en 6vergripande funktion for styr-
ning och kontroll av de samhillsinfrastrukturer som Mélarenergi ansvarar
for. Mélarenergi vill ga fran att vara ett infrastrukturbolag till att vara ett in-
fraservicebolag och pa det sittet skapa ett bekviimare, tryggare och enklare
samhaille fér medborgarna.

Utvecklingen av begreppet samhéllets kontrollrum handlar idag om:

+ Oppna data och att dela information.

* Att gora analyser och forsta beteenden.

+ Effektivisering vid krissituationer.

+ Attresurseffektivisera nyttjandet av viktiga samhallsfunktioner
(el, vatten och viarme).

Samhiillets kontrollrum handlar ocksé om att nyttja tekniker som AI och maskin-
larning for analys av de stora dataméingder (big data) som stadens akt6rer samlar
pa sig for att oka férstaelsen for pagaende och dnskad utveckling i samhillet.
Genom s6kning och analys av historiska data kan funktionen samhaillets
kontrollrum hitta information som kan anvéndas for att forutse majliga fram-
tida scenarier och ddrmed verka proaktivt genom att exempelvis styra gatu-
belysning i utsatta omraden eller viigleda blaljustransport igenom staden. Att
analysera historiska data och lira sig att forutse situationer kréver samarbete
mellan samhaéllets kontrollrum och manga andra aktorer i samhéllet.

Bioia Analys
(Big data, dppen
data mm) Applikationer,
\ utveckling &
portaler

Indata
W Kontrollrum &
plattformar

Datainsamling

Schematisk 6verblick av hur data nyttjas for att skapa varde.
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Oppna och delade data &r ett viktigt inslag i kontrollrumskonceptet och
handlar om:

+ Kategorisering och gruppering av datakaillor.

+ Tillginglighet och accessrittigheter till datakéllor mellan olika aktorer
och funktioner palokal, nationell och/eller internationell niva.

+ Informationsfléde och dataingang/utgang. Samhillets kontrollrum
startades som ett sitt att samordna drift och 6vervakning av den egna
infrastrukturen. Idag gar utvecklingen mer mot:

— Hantering av 6ppna data och att dela information mellan olika aktorer.

— Att gora analyser och forsta beteenden.

- Effektivisering i krissituationer.

— Effektivisering av processer for samhillsviktiga funktioner.
Internationellt pagar ett antal aktiviteter och projekt runt funktioner

liknande samhillets kontrollrum. Se exempel fran Amsterdam, Turin,
Barcelona och Rio i ldstips nedan.

LASTIPS!

Amsterdam: https://amsterdamsmartcity.com

— Barcelona: https://www.digitaltrends.com/home/barcelona-
smart-city-technolog

Rio: https:.//www.c40.org/case studies/rio-operations-center

Turin: https://www.youtube.com/watch?v=EHtXE8ClJ4c
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KAPITEL

Malet ar ett hallbart samhalle

Potentialen hos, och férvéntningarna pa att digitalisering ska bidra till en mer
hallbar utveckling i offentlig verksamhet #r stora. En vil fungerande digital
infrastruktur ar kanske en av de allra viktigaste samhillsfunktionerna for att
kunna mota och hantera de stora samhillsutmaningar som Sveriges kommuner
star infor. Snabb urbanisering, demografiska fordndringar, omstéllningen till
ett fossilfritt samhille och ett krivande miljoarbete dr nagra exempel. Hir kan
digitaliseringen bidra till 16sningar. Det uppkopplade samhillet leder dock inte
automatiskt till en 6kad hallbarhet, &ven om digitaliseringen, strategiskt anviind,
har stora mojligheter att bidra till en mer hallbar utveckling bade med avseende
pamiljo och sociala faktorer samt med ekonomi.

Definitionen av en smart hallbar stad ar enligt International Telecommunications
Union, som samlar experter 6ver hela virlden, foljande:

“...an innovative city that uses information and communication technologies (ICTs)
and other means to improve quality of life, efficiency of urban operation and services,
and competitiveness, while ensuring that it meets the needs of present and future gene-
rations with respect to economic, social, environmental as well as cultural aspects”.”

*International Telecommunications Union, internet, Smart Sustainable Cities at a Glance 21 feb
2019, http://www.itu.int/en/ITU-T/ssc/Pages/info-ssc.aspx.

For att uppna 6nskade effekter och nyttor av det smarta samhiéllet behover
Sveriges kommuner arbeta strategiskt och malinriktat med prioriteringar
mellan och i utvecklingen av digitala tjinster och uppkoppling av samhéllet.
Det dr viktigt att utvirderavilka sociala, miljomassiga och ekonomiska effekter
olika digitaliseringsinitiativ far pa samhdéllet. Det &r &ven viktigt att motverka
negativa effekter sdsom digitalt utanforskap, risker kopplat till sikerhet och
integritet och inférande av 16sningar som 6kar vixthusgasutsldppen.
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Mal och strategier

I takt med att nyttorna och férdelarna med digitalisering belyses 6kar kraven
pautbyggnad och tillginglighet till digital infrastruktur. Hir ges en 6verblick
6ver de mal for digitalisering och hallbarhet som Sveriges kommuner har att
forhalla sig till.

Sveriges regering slappte 2017 den nationella digitaliseringsstrategin for lan-
det med visionen att Sverige ska digitaliseras pa ett héllbart sétt.*® Det 6vergri-
pande malet i strategin dr att Sverige ska vara bist i virlden pa att anviinda digi-
taliseringens mojligheter. Alla ska ges mojlighet att ta del av digitaliseringen och
de fordelar den for med sig. For att na detta overgripande mal sitts i strategin fem
delmal upp om digital kompetens, digital trygghet, digital innovation, digital led-
ning och digital infrastruktur. Delmalen forklarar hur digitalisering kan bidra till
en positiv samhillsutveckling. I september 2015 antog FN:s generalfdrsamling
Agenda 2030 och de 17 globala mélen for ekonomisk, social och ekologisk hall-
bar utveckling till 2030.3* I Sveriges handlingsplan fér Agenda 2030 konstateras
att Sverige ligger relativt bra till pA manga malomraden.*® Ett antal utmaningar
identifieras dock och ett fokus pa utveckling beh6vs exempelvis inom hallbara
stéder, ett jaimlikt och jamstéallt samhille och en samhéllsnyttig och cirkulir eko-
nomi. Digitalisering ses i handlingsplanen som ett verktyg for att bland annat
minska fossilberoende transporter, effektivisera resursutnyttjande, minska
energianvandning och utveckla nya vilfardstjénster.

Den 6vergripande visionen for svensk miljopolitik dr att skapa ett samhille
dar de stora miljoproblemen ir 16sta, utan att orsaka ytterligare miljo- och
hilsoproblem utanfor landets grinser. De 17 nationella miljémalen ska ge en
tydlig riktning for allt miljoarbete runt om i Sverige. Malen beror bland annat
luftkvalitet, koldioxidutslipp, stralning och biologisk mangfald. Utover de
miljomal som rér Sverige i sin helhet finns regionala och kommunala milj6-
mal. Pa regional niva finns samverkansorganet RUS (Regional Utveckling &
Samverkan) som ska st6dja, vigleda och samordna liénsstyrelsernas arbete
och det regionala arbetet med att na miljomalen.>® Hur man arbetar med
miljomal skiljer sig at mellan kommuner. Information om Sveriges arbete

Not. 33. Regemngskanshet PM, For ett hallbart digitaliserat Sverige, 15 maj 2017,
https:// [ 0 ssets/5429e024be6847fc9

Not. 34 Regemngskanshet \ntemet Handlmgsplan Agenda 2030, 22 feb 2019,
https://www ringen.se/rapporter/2018/06/handlingsplan-agenda-2030/.

Not. 35 Regeringskansﬁet, Internet, Agenda 2030 och globala malen, 22 feb 2019
https://www.regeringen.se/regeringens-politik/globala-malen-och-agenda-2030/.

Not. 36 Lansstyrelsen, Internet, RUS &r en \ank meHan regionalt, centralt och lokalt miljmalsarbete,
22 feb 2019, http://extra.lansstyrelsen.se/rus/Sv/Pages/default.aspx.
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med miljémal finns samlad pa webbplatsen sverigesmiljomal.se.®” SKR har &ven
en webbsida dir man publicerar information om miljémal och kommunernas
och regionernas pagaende miljomalsarbete.? Det ir viktigt att linka samman
arbetet med digitalisering och hallbarhet och 6ka forstaelsen for digitala 16s-
ningar som verktyg fér att uppna mer hallbar utveckling. Pa tidslinjen i figur 7,
fram till 2100, har de mest relevanta nationella och internationella malen for
digitalisering och hallbarhet med tidsramar inkluderats. SKR har som en st6d-
jande aktor tagit fram ett antal styrande dokument om digitalisering och hall-
barhet. Pa Mal och strategier for en smartare vilfird samt Miljémal har SKR
samlat information om miljémal, kommunernas och regionernas pagaende
miljomalsarbete samt mal och strategier for en smartare vilfird.> 4
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De 17 globala FN-malen for hallbar utveckling.

Not. 37.  Sveriges miljomal, Internet, Hem, 22 feb 2019, http.//www.sverigesmiljomal.se/miljomalen

Not. 38.  Sveriges Kommuner och Regioner, Internet, Miljomal, 22 feb 2019,
https://skr.se/samhallsplaneringinfrastruktur/miljohalsa/miljomal.3277.html.

Not. 39.  Sveriges Kommuner och Regioner, Internet, Mal och strategier fér en smartare vélfard, 22 feb
2019, https://skr.se/naringslivarbetedigitalisering/digitalisering/nationellsamverkanstyr-
ning/malochstrategier.6728.html.

Not. 40.  Sveriges Kommuner och Regioner, Internet, Miljomal, 22 feb 2019,
https://skr.se/samhallsplaneringinfrastruktur/miljohalsa/miljomal.3277.html.
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FIGUR 7. Tidslinje hallbarhets- och digitaliseringsmal
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» Minska vaxthusutslappen
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med 20 %

* Hoja andelen férnybar energi
till 20 % av all konsumtion

Riksdagen

Miljékvalitetsmalen

EU 20-20-20

» Utslappen av vaxthusgaser
ska minska med 40 %
jamfart med 1990 ars nivaer

+ Andelen férnybar energi ska
vara minst 27 %

*+ Energieffektiviteten ska 6ka
med minst 27 %

Agenda 2030

» Agenda 2030 och
dess 17 globala mal
och 169 delmal
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utveckling uppnas
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Alla europeiska hushall kommer ha till-
gang till internet med en hastighet pa
minst 100 Mbit/s nedlank

+ 5G-konnektivitet bér finnas som en
fullstandig kommersiell tjanst i minst
en storre stad i varje EU-land

Regeringens bredbandsstrategi

+ 98 % bor ha tillgang till bredband om
minst 1 Gbit/s i hemmet och pa arbetet

Regeringens bredbandsstrategi

+ 95 % av alla hushall och féretag bor ha
tillgang till minst 100 Mbit/s
+ Resterande 1,9 % bér ha tillgang till
minst 30 Mbit/s
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Nyttor och effekter

Som beskrivet ovan dr potentialen hos digitalisering att bidra till en mer miljo-
missig, ekonomisk och socialt hallbar utveckling och att 16sa olika samhéllsut-
maningar stor och forvintningarna ar héga. Exempel pa samhillsutmaningar
som verkar som drivkrafter for digitalisering i Sveriges kommuner, dvs. dir
digitalisering férvintas kunna bidra till 16sningar, inkluderar krav pa effektiv
resursforsorjning till en 6kande befolkning, den snabba urbaniseringen och
Okat behov av bostidder och tjanster, demografiska férandringar som sétter
press pa sjukvard och omsorg samt klimat- och miljoutmaningar.

TABELL 2. Nedanstaende tabell ger ett antal exempel pa potentiella och férvantade nyttor
av digitala I6sningar inom olika samhallssektioner

Sambhallssektor Exempel pa potentiella nyttor

Resor, transport och logistik Information om fléden av olika fordon, data fran enskilda
uppkopplade fordon och mer behovsstyrd trafikstyrning
kan anvandas for att optimera fléden och minska koer,
trafikstockningar och klimatpaverkan samt hjalpa staden
att prioritera viss typ av trafik (exempelvis cykel och/eller
kollektivtrafik). Kodade bilar férvantas minska olyckor genom
att ta bort den manskliga faktorn i farliga trafiksituationer.
Parkeringsplatser kan kopplas upp sa att férare slipper leta
efter parkeringsplatser under bilfard. Kollektivtrafiken kan
forbattras genom att passagerare far battre information om
var olika transportmedel befinner sig och vilka rutter som
ska tas. Positionering och geografisk begrénsning (geo-
fencing) av olika typer av fordon och trafik kan anvandas
for att minska tung trafik i stadskarnor och 6ka sékerheten
pa exempelvis promenadstrak.

Offentliga rum och trygghet Behovs- och néarvarostyrd belysning har potential att
minska energianvandningen, dka tryggheten i det offentliga
rummet och skapa en mer attraktiv miljo. Vag- och informa-
tionsskyltar kan anpassas till férbipasserande individers
informationsbehov.

Miljé- och samhalls- Manniskor kan rekommenderas promenadvagar som ar

monitorering halsosamma ur milj6-, trangsel- och trygghetssynpunkt.
Hushallen kan fa indikation pa nar atervinningsstationer och
soprum barjar bli fulla och nér de &r témda. Med analys av
big data kan segregationsmdnster (skolresultat, inkomst,
valdeltagande, etc.) féljas och brytpunkter fér omraden med
lagt samhaéllsdeltagande identifieras for att férhindra denna
utveckling i andra omraden.

Kulturella och sociala véarden av olika karaktar kan karteras
med sensorer, crowdsourcing och sociala medier kan anvandas
for okad forstaelse for férandringar av dessa varden.
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Sambhallssektor

Noje och livsstil

Smarta fastigheter

Sjukvard och omsorg

Skola

Samhallsinfrastruktur

Smart samhélle
och forvaltning

Exempel pa potentiella nyttor

Den totala upplevelsen pa exempelvis en badplats kan fér-
medlas utifran hur manga som befinner sig inom omradet;
pa land, i vattnet respektive i olika kder. Mgjligheten till en
bra upplevelse i nagon av vara nationalparker kan férmedlas
utifran antalet besdkare och hur langa vandringar som gors
samt hur |ang tid det tar att promenera/vandra. Genom

att anvanda sig av mojligheterna som digitalisering ger till
byteshandel, att kopa tjanster istéllet fér varor etc. underlattas
delningsekonomier som gynnar en hallbar livsstil och cirku-
lart tankande.

Effektivisering av resurser och energi med smart styrning
och 6kad forstaelse for vardet av konsumerade resurser.
Planerad fastighetsutveckling och underhallsarbete kan
visualiseras med verktyg dar virtuella modeller laggs pa
den verkliga miljén (virtuell verklighet) och atgérder kan
stdmmas av pa distans. Fastigheten féreslar gemensamma
investeringar i hushallsmaskiner och verktyg fér de boende
(uppbyggnad av en verktygspool) baserat pa analys av
energianvandning i olika rum vid olika tidpunkter, frekvens
som olika verktyg anvands av respektive boende etc.

Akutmottagningar kan fa férvarning om hég belastning
utifran fordons destinationer, internetsékningar i upptag-
ningsomradet etc.

Raddningsfordon kan placeras pa rétt plats 6ver tid vid

stora evenemang utifran omraden med héga pulsvérden.
Vardpersonal kan fa automatiska behérigheter pa sjukhus
tillfalligt utifran uppdrag som genereras i beslutande system.

Portionsstorlekar och antal portioner i matsalen kan anpassas
utifran narvaro, dagens fysiska aktivitet under lektioner och
raster, statistik om hur populéra olika ratter ar etc. Buller
och onormala ljudnivaer kan monitoreras for kad studiero
och trygghet.

Optimering av resurser och leveranssakring pa en system-
niva inom och mellan olika resurser (el, vdrme, vatten etc.).
Vid tavlingar och demonstrationer kan signalsystem och
trafikljus anpassas i realtid.

Information om tryck i brandposter férmedlas till raddnings-
personalen innan ankomst.

Okad medborgardialog och demokrati genom digitala verktyg
som &r utplacerade i staden eller i appar dar medborgare kan
lamna forslag eller rapportera om hinder och skador.
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Pa systemniva kan digitaliseringen ocksa underlitta och stotta inforandet av
samhaéllsreformer och miljoatgirder. Ett hojt bensinpris blir exempelvis inte
lika kéinnbart om det finns digitala tjinster som minskar behovet av att resa
med bil. I samverkan med andra innovationer kan digitaliseringen bidra ytter-
ligare till samhillsnytta. Exempelvis kan elektrifieringen och digitaliseringen
sammankopplas och bilda ekosystem av tjdnster och produkter som verkar
hallbart. Fossilfri elproduktion i form av solceller och vindkraft kan lagras,
exempelvis i form av vitgas, vattenreserver eller batterier. Genom digital styr-
ning, med hjilp av AL kan reserverna anvindas for att jimna ut toppar av stor
elférbrukning. Detta dr bara ett exempel pa ekosystem déar digitaliseringen i
samverkan med andrainnovationer skapar samhillsnytta. Att utvirdera nyttor
av smarta l6sningar dr komplext och det ir svart att hitta studier som uppvisar
uppmatta eller kvantifierade nyttor. Har foljer nagra estimerade siffror fran
olika studier for inspiration och fingervisning om potentialen som finns! Det
svenska telekombolaget Ericsson uppskattade i en rapport fran 2015 exempelvis
att sektorn for ”Informations- och kommunikationslésningar” kan reducera
de globala vixthusgasutslippen med omkring 15 procent ar 2020, vilket skulle
motsvara mer in tio ganger sektorns egna utslapp.

Smarta losningar dir reduktioner redan observerats inkluderar videokonfe-
renssystem som ersatt resande, smartare trafikplanering och smarta elmétare.*
Iennyare rapport till Global Climate Action Summit 2018, redovisade Ericsson
tillsammans med bland andra Johan Rockstrém en handlingsplan, som visar
pa hur energi, industri och produktion samt transporter, bland annat med
hjélp av digitalisering kan fa ner utslappen av vixthusgaser med 50 procent
fore 2030 med redan existerande 16sningar och teknik.*

Not. 41.  Ericsson Research, bidrag till 29th International Conference on Informatics for Environmental
Protection (Envirolnfo 2015) samt 3rd International Conference on ICT for Sustainability
(ICT4S 2015), Exploring the effects of ICT solutions on GHG emissions in 2030, 2015.

Not. 42. Exponent\a\ Climate Action Roadmap (engelska) 15 mars 2019
https e [ uploads/2018/09/Exponential-Climat

ACTION-KOadma

ntialroadmap.c
eptember-2018.pdf.
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DIAGRAM 2. Méjliga koldioxidbesparingar (miljarder ton CO2)

® Mobilitet
Tillverkningsindustri

® Lantbruk

® Byggnader

® Energi

Potentiella besparingar med implementering av loT.*

Globale Sustainability Initiative (GeSI) har tittat pa digitala 16sningars potential
att minska de globala vixthusgasutsldppen ar 2030 och kommit fram till att
storst effekter kommer att ses inom 8 sektorer, varav smart tillverkning, jord-
bruk, byggnader och mobilitet kommer att bidra med mer dn 70 procent av
den totala minskningspotentialen.** Nar det géller social hallbarhet ar sam-
bandet mellan bredbandsutbyggnad och ekonomisk utveckling viletablerat.
Forskare pa omradet pratar om att en 6kning i bredbandstickning med 10
procentenheter leder till att BNP per capita 6kar med omkring 1 procentenhet.
Fordelarna med 6ppna data har dven fatt stor uppmérksamhet. En EU-studie,
refererad till av civilminister Ardalan Shekarabi i en debattartikel i maj 2017,
visar att 1 500 ménniskor skulle kunna raddas fran att d6i trafiken, 630 miljoner
timmar skulle kunna sparas i mindre bilkder, 25 000 jobb skapas och drygt 17
miljarder euro skulle kunna sparas om offentliga data publiceras som 6ppna
datainom EU-omradet.

Not. 43.  GeSl, Internet, #SMARTer2030 - ICT solutions for 21st century challenges, 15 mar 2019,
https://gesi.org/report/detail/smarter-2030.

Not. 44.  GeSl, Internet, #SMARTer2030 - ICT solutions for 21st century challenges, 15 mar 2019,
https: esi.org/report/detail/smarter-2030.
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Styra digitalisering mot hallbar utveckling

Samtidigt som det finns manga goda exempel pa digitala l6sningar har samhéllet
inte riktigt tagit tillvara mojligheterna och utnyttjat den fulla potentialen hos
dessalosningar dnnu. Digitalisering och smarta samhéllen dr inte heller héallbara
av sig sjilva.

For att sidkerstélla att digitalisering anvinds dir den gér mest nytta och leder
till 6nskade effekter och en hallbar utveckling av samhillet, krivs ett helhets-
grepp runt tekniska l6sningar och beteenden samt policy och ramverk for att
utvirdera det komplexa samspelet mellan nyttor och risker.

Exempel pa denna komplexitet kan ses inom intelligenta och automatiserade
transporter. Intelligenta transportsystem har en forvintad potential att spara
tid och pengar, minska utslipp av imnen som &r daliga for klimatet och miljon
samt skapa en mer sdker och trivsam milj6 i trafikrummet. Uppkopplade eller
sjalvkorande bilar har dessutom en potential att minska olyckor genom att
ta bort den ménskliga faktorn i trafiksituationer. Manga menar dock att mer
automatiserade transporter, och en 6kad bekvamlighet, kan komma att 6ka
jobbpendlingsavstanden, att fordon kan komma att anvindas mer 4n de 5
procent av tiden fordon anvinds idag, och dirmed 6ka det totala fordonsanvin-
dandet. Det finns flera initiativ dir olika aktérer (medlemmar i stadsutveck-
lingsprojekt, bolag, forskarvérlden, etc.) utvecklat ramverk, nyckeltal och
olika typer av rankningssystem for att utvirdera hallbarhet och digitalisering
i smarta samhaillen. Hur stort helhetsgrepp initiativen tar varierar fran fall till
fall, men generellt gar trenden fran att utvirdera enskilda ekonomiska virden,
sasom BNP, till att omfatta flera ekonomiska, sociala och miljéméssiga virden.
Nagra exempel pa denna typ av initiativ finns nedan.

International Telecommunications Unions (ITU) initiativf6r Smarta Hallbara
Stader har publicerat tre uppsittningar indikatorer for att utvirdera Smarta
Hallbara Stéder:

* L.1601/Y.4901 behandlar digitaliseringsgrad.*®

* 1.1602/Y.4902 sammanstéller de digitala effekternas inverkan pa hallbar
utveckling.#

* 1.1603/Y.4903 utvirderar progress mot de globala malen.*’

Not. 45.  International Telecommunication Union (ITU), Internet, L.1601/Y.4901 Key, 22 feb 2019,

https://www.itu.int/rec/T-REC-1..1601-201606-1/en.
Not. 46.  International Telecommunication Union (ITU), Internet, L.1602/Y.4902, Key, 22 feb 2019,
https://www.itu.int/rec/T-REC-1..1602-201606-I.

Not. 47.  International Telecommunication Union (ITU), Internet, L.1603/Y.4903, Key, 22 feb 2019,
https://www.itu.int/rec/T-REC-Y.4903-201610-1/en.
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International Organization for Standardization (ISO) har publicerat indikatorer
for hallbara stader och arbetar pa en specifik standard for smarta stidder i denna
serie®

* Global City Indicators utvecklade av bland andra Virldsbanken och FN:s
organ for stadsutveckling (UN-Habitat) for att méta stdders utveckling i
stort.*

* FN:s organ for stadsutvecklings (UN-Habitat) indikatorer for utvirdering
av staders utveckling generellt, Urban Indicators samt dess ramverk
Smart City Wheel for uppf6ljning av utvecklingen 6ver tid och i férhallande
till andra stdder.>

* EU-kommissionens Urban Audit som samlar in statistik och digitala
geografiska data om bland annat stader.*

En generell kritik av ménga av dessa ramverk ér att indikatorerna ér fokuserade
pa tekniska losningar som sadana (t.ex. andel hushall med smarta elmitare)
snarare 4n vilka effekter dessa l6sningar faktiskt har pa hallbar utveckling. Det
finns exempel pa svenska kommuner och stider som har anpassat olika ut-
virderings- och maluppfyllnadsramverk for digitalisering och hallbarhet for
attbittre aterspegla den kommunala verksamheten. I Sundsvalls kommun har
en modell utvecklats for att utvirdera digitaliseringsinitiativ gentemot Agenda
2030. En handlingsplan for digitalisering har ocksa tagits fram.

Ett omrade som vicker mer och mer intresse dr hur IoT, big data och
crowdsourcing kan anvindas som verktyg for datainsamling i utvirderingen
av hallbar utveckling. I Norra Djurgardsstaden i Stockholm drivs det nu ett
innovationsprojekt under namnet ”Connected Stockholm Royal Seaport”
(Connected SRS) vilket ska utforska hur IoT, gemensamma dataplattformar
och 6ppna och/eller delade data kan anvéindas for battre uppfoljning och styr-
ning mot stadens ambitiosa héllbarhetsmal och utveckling av mer héllbara
tjanster.

Not. 48.  Organization for Standardization (ISO), Internet, ISO 37120:2014, 22 feb 2019,

https://www.iso.org/standard/62436.html.

Not. 49.  World Bank Group, Internet, The Global City Indicators Program, 22 feb 2019,
https://openknowledge.worldbank.org/handle/10986/10244.

Not. 50.  UN-Habitat, Internet, Urban Indicators Guidelines, 22 feb 2019,
https://unhabitat.org/urban-indicators-guidelines-monitoring-the-habitat-agenda-and-the-

millennium-de
Not. 51 Eurostat, Internet, Regions and cities, 22 feb 2019,

http://ec.europa.eu/eurostat/web/regions-and-cities.

opment-goals/.
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Kapitel 6. Malet &r ett hallbart samhélle

Digital kompetens och utanférskap

Med digitaliseringen foljer stora mojligheter, men ocksa en stor risk att hamna
i utanférskap for den som inte hinger med!*? Digital kompetens innefattar
formagan att f6lja med i den digitala utvecklingen. Det kan handla om att kunna
fa och behalla en anstillning, stirka organisationers eller foretags innova-
tionsférmaga och konkurrenskraft samt att kunna delta i samhéllsdebatten
och tadel avsamhillstjinster. Ofta talar man om digitalt utanférskap fér enskilda
manniskor, men dven féretag riskerar att hamna efter i sin bransch och till
slut ga under. Det finns ménga exempel pa detta men ett som ofta lyfts fram
ar Kodak. For myndigheter innebir det exempelvis en stor sikerhetsrisk om
den digitala mognadsgraden inte stirks i takt med teknikutvecklingen. Demo-
kratiska system kan utsittas for attacker och den politiska debatten kan ma-
nipuleras. Internationellt kan linder hamna efter i utvecklingen och sprickor
kan fordjupas mellan mer och mindre utvecklade linder inom digitalisering
precis som inom andra teknikomraden. Alla ska ha méjlighet att ta till sig de
kunskaper som kravs for att f6lja med i den digitala utvecklingen. Det innebér
att alla, savil yngre som ildre, behover utbildas i hur samhillet paverkas av
digitaliseringen och ges mdojlighet att ta del av information om hur digitala
verktyg kan anvindas. Aven funktionsnedsatta personer ska ha tillgang till
digitaliseringens mojligheter. Fran offentlig sektors sida ror det sig om att
tillgangliggora till exempel webbplatser och digitala tjénster och erbjuda stod
eller utbildning i hur dessa verktyg kan anvéindas.

Exempel pa initiativ for att fa fler digitalt delaktiga dr Digidel-nitverkets
kampanjer sasom Get Online Week och Medborgarveckan.*® Dessa initiativ
syftar till att fa fler personer att anvinda internet och samlar aktérer fran hela
samhallslivet: bibliotek, folkhégskolor, ideella féoreningar, funktionshinder-
organisationer sisom Handikappférbunden och SeniorNet, IT- och Telekom-
foretagen, liarcentra, myndigheter och studieforbund.

Not. 52.  Svenska stadsnatsféreningen, rapport, En studie om digitalt utanférskap, 25 mar 2019.
Not. 53.  Regeringskansliet, Internet, Regeringen frédmjar digital delaktighet, 22 feb 2019,

https.//www.regeringen.se/pressmeddelanden/2015/06/regeringen-framjar-digital-delaktighet/.
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KAPITEL

Kommunens roll

Digitaliseringen &r den enskilt storsta fordndringsfaktorn i vart tidsperspektiv
och kommer att paverka alla delar av samhillet, detta slar bade den forra och
nuvarande regeringen fast. I detta kapitel av Guide for ett smart samhaélle ger vi
envigledningivilken kommunernas, tillsammans med de nya regionernas, roll
kan vara i den kommande utvecklingen av digitaliseringen. Kapitlet beskriver
kommunens roll, det som i texten anges vara kommunens ansvar eller berora
kommunerna beror dock lika mycket de nya regionerna. Férutom kommunen
och regionen har andra aktorer sdsom industrin, lagstiftare, investerare, stat-
liga samhaéllsfunktioner och medborgare viktiga roller i utvecklingen av digi-
talisering.

Vi tittar hir pa kommunens roll inom de delar som denna guide beskriver,
niamligen:
A. Digitala tjanster.
B. Digitala plattformar.
C. Digital infrastruktur.
D. Samhaillets kontrollrum.
E. Informationssikerhet och integritet.
F. Utveckling av det hallbara samhaéllet.

For respektive kapitel gors en kort omvirldsanalys och definition av &mnet,
sedan redovisas pa en 6vergripande niva de fragestéllningar och alternativ
som finns gidllande kommunens roll och néritiden det bedoms att ett engage-
mang fran kommunen bor ske.
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Kapitel 7. Kommunens roll

De rekommendationer som ges i denna guide ska endast ses som en vigled-
ning. Marknaden kring digitalisering och det smarta samhéllet &ri sin linda, ut-
vecklingen gar snabbt och dess effekter ir svara att férutse. Varje kommun gor
givetvis sin egen bedémning och bestammer sjilv sin prioritering utifran sina
forutsittningar. Det ir stora skillnader pa hur en mindre kommun prioriterar
jamfort med vara storstider, utgangspunkten fér rekommendationerna ir en
medelkommun som kan representera majoriteten av kommunerna i Sverige.
Nedan belyses vilken roll kommunen har som styrande, samordnande och
medverkande samt vilken tidsméssig prioritet ett visst utvecklingsomrade har.
1. Vilken roll bedoms kommunen beh6va ta; styrande, samordnande eller
en medverkande roll f6r de omraden som tas upp i denna guide.

a) Styrande.

— I kommunala strategier och policydokument belysa kopplingen
mellan digitalisering och hallbar utveckling for sambhillet.

— Att styra utvecklingen av samhillet mot gemensamt satta mal.

— Vara kravstillare pa arkitektur, organisation, verksamhetsutveckling
och processer for en 6kad digitalisering och automatisering.

— Se till att olika pilotprojekt och implementationer samverkar och
inte motverkar varandra, samt f6lja upp de effekter som satts upp
som mal.

b) Samordnande.

— Tillsammans med andra aktorer som exempelvis industri, statliga
myndigheter och medborgare samordna aktiviteter som leder till en
mer digitaliserad utveckling av samhillet och kommunens forvaltning,

¢) Medverkande.
— Vara stodjande i olika initiativinom kommunen som leder till
utveckling av digitalisering och en hallbar utveckling i samhillet.
2. Niritiden kommer denna utveckling att synas pa bred front i Sveriges
kommuner?

a) Prioritet 1 - Inom 1-2 ar, detta hiinder nu, kommunen bér ha en plan
for detta under 2019.

b) Prioritet 2 - Inom 3-4 ar, ligger nagra ar fram i tiden men strategiska
beslut kommer snart behova tas.

¢) Prioritet 3 - Inom 5-6 ar, en fraga fér framtiden men som Kkriver att
kommunen bevakar fragan.
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A. Digitala tjanster

Det smarta samhaillet, ett begrepp for att beskriva digitalisering av samhiillet,
ses som en av l6sningarna pad manga hallbarhetsutmaningar. Trenden mot
smartare samhéllen ir tydlig och samhéllstjanster inom allt fran smarta
transporter och smarta elnit till digital medborgardialog och kultur vixer
fram allt snabbare i takt med digitaliseringens mdjligheter och kraft att for-
dndra affarsmodeller och strukturer.

Exempel pa digitala tjinster for kommunen och samhillet:

* Samhillsinfrastruktur - Bygglov, torgtillstand och marktillstand kan
skotas digitalt. Digital planeringsprocess kan skynda pa byggandet och
skapa uppf6ljning av byggande i forhallande till klimat- och hallbarhets-
mal. Smarta lyktstolpar kan spara energi och hjélpa till att ladda framtidens
eldrivna fordon.

+ Aldrevirden - Digitala trygghetslarm, uppkopplade medicinpdminnare
och nattillsyn via kamera, sociala méten pa distans, sasom gympa for dldre.

I denna guide, under kapitel 1, har vi belyst ett antal utvalda sektorer som
aterfinns i figur 1, med de mojligheter som digitalisering och IoT kan ge inom
varje sektor. Sist i denna studie finns ocksa en redovisning av exempel pa nya
sitt att arbeta pa genom att anviinda digitala hjalpmedel.

Samhillsinfrastruktur

Med samhillsinfrastruktur menar vi verksamheter som ér viktiga for manga
och som en kommun ofta har, exempelvis dricksvatten, avlopp, elnit, fjarrvirme-
nét och sophantering,

Rollbarometer: Styrande

For de samhillsinfrastrukturer som kommunen ansvarar maste kommunen
ta en ledande roll for att styra utvecklingen mot 6kad effektivitet, 6kad drift-
sikerhet och ett mer hallbart nyttjande av exempelvis dricksvatten. Manga av
kommunens samhillsinfrastrukturer har funnits linge och ar i behov av effek-
tivisering och forbattringar, har kommer digitaliseringen att vara till stor hjlp
framforallt for 6kad driftsdkerhet och resursoptimering,

Prioritetsbarometer: 1

Kommunen behéver inom 1-2 ar utverka en plan for hur olika samhéllsinfra-
strukturer kan och bor optimeras genom digitaliseringen. Kommunen behoéver
dven borjabygga plattformar pa ett genomtiinkt sitt sa att smarta I6sningar kan
anviindas for att nyttja resurser pa ett optimalt och effektivt sétt.

Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster 61



Kapitel 7. Kommunens roll

Resor, transport och logistik

Med resor och transport menar vi bade de resor och transporter som kommunen
sjilv kan paverka och dr ansvarig for, exempelvis varutransporter och resande
i tjansten. Ovrigt inom rese- och transportsektorn ir kollektivtrafik, bil- och
lastbilstrafik, tag och flygtrafik etc.

Rollbarometer (kommunala resor och transporter): Styrande

Kommunen bor optimera sina egna resor och transporter genom nyttjande av
digitalalosningar for optimering av exempelvis sophantering samt stilla krav
pa samarbetspartners och leverantorer att anviinda héallbara transportmedel.

Prioritetsbarometer (kommunala resor och transporter): 1

Hir finns det en méngd digitala 16sningar idag och utvecklingen gar i snabb
takt med nya digitala tjanster och hjdlpmedel for att minimera resande och
transporter. Detta gor att kommunen bor kunna stilla om sitt sitt att arbeta
inom de nirmsta 1-2 aren inom nagra forvaltningar som exempelvis hem-
tjanst och avfallshantering.

Rollbarometer (6vriga samhdillet): Medverkande

Kommunen bor aktivt stodja olika initiativ kring digitalisering och smarta 16s-
ningar for exempelvis kollektivtrafik samt medverka i stadsplaneringsprojekt
géllande sjdlvkorande bilar och transporter liksom utvecklingen kring elfordon
och laddinfrastruktur.

Prioritetsbarometer (6vriga samhidillet): 3

Utbyggnad av laddinfrastruktur for elfordon sker nu i en mindre skala men
kommer att 6ka i takt med att fordonsparken byts ut mot elbilar. Sjalvkérande
bilar dr idag pa testniva och hir ir det svart att sia om niir de kan bli verklighet.
Déiremot dr digitala 16sningar for att forenkla och férbéttra anvindningen av
kollektivtrafik med informationstavlor, appar till smarta telefoner och ”gréon
vag” 2.0 nagot som pagar och har inforts i manga stérre kommuner.

Offentliga rum och trygghet

Kommunen ansvarar for stadsplanering av gator, torg och andra allménna
platser och att dessa offentliga rum ar anpassade for alla medborgare och ar
trygga att vistas pa. Kommunen har ocksa ansvar for att offentliga rum halls
rena och kan anvindas aret runt av bil-, cykel- och gangtrafikanter.

Rollbarometer: Styrande

Kommunen har givetvis en viktig roll att spela géllande offentliga rum och
trygghet i kommun. Vi har under de senaste 7-8 aren sett en markant 6kning
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av antalet 6vervakningskameror, bade for att kunna 6vervaka trafik men ocksa
for att stévja brott. Ovriga omraden dir en digitalisering borjar ske i det offent-
liga rummet giller exempelvis avfallshantering for att optimera transporter
och oka trivseln, smarta parkeringstjanster, smart belysning for att 6ka trygg-
het samt energieffektivisering och digitala las.

Prioritetsbarometer: 2

Under rubriken offentliga rum och trygghet finns en méngd olika digitala
tjdnster en kommun skulle kunna infora. Hér &r det viktigt att forsoka sam-
ordna och prioritera de satsningar som kommunen vill gora med andra aktorer
idet offentliga rummet, t.ex. energibolag, VA och dricksvatten, gillande exempel-
vis nitfunktioner och digitala plattformar.

Milj6- och samhallsmonitorering

Detta handlar framforallt om att formedla det dagsaktuella ldget gillande
stadens miljo, sasom buller, luftfororeningar, vattenkvalitet och pollennivaer
till medborgarna, men ocksa som ingangsviarden vid samhéllsplanering och
utbyggnad av stad och landsbygd.

Rollbarometer: Styrande/Samordnande

Kommunen tillsammans med andra myndigheter som Trafikverket och regio-
nen, ansvarar for miljon i kommunen. Kommunen har i manga fall en ledande
roll men dr ocksa samordnande tillsammans med andra myndigheter for att
utveckla nya arbetssitt och digitala tjanster som kan ge medborgarna en bittre
miljo.

Prioritetsbarometern: 1

Miljofragor star, med férestaende klimatférandringar, hogt pa samhiillets
agenda. Aven sociala fragor sisom jiamlikhet, tillgdng till gemensamma resurser
och ytor etc. ligger hogt upp pa agendan. Att anvinda sensorer for att béttre for-
sta hur samhillet “mar” och dirigenom kunna styra utvecklingen och utveckla
mer anpassade tjanster bor vara hogt prioriterat hos kommunen.

Smarta fastigheter

Kommunen har genom egna kommunala bostadsbolag ofta en stark stéllning pa
bostadsmarknaden i kommunen, framfo6rallt for hyresfastigheter. Kommunerna
ager dven, utanfér de kommunala bostadsbolagen, ett stort bestand av fastigheter
for den egna verksamheten exempelvis kommunhus, skolor, idrottsanldggningar,
dldreboenden m.m.
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Kapitel 7. Kommunens roll

Rollbarometer (6vriga samhidillet): Styrande/Samordnande

De kommunalabostadsbolagens (f.d. SABO) intresseorganisation som omfat-
tar alla kommunala bostadsbolag i Sverige, har startat ett projekt, digitalise-
ringsinitiativ. Det dr ett 3-arigt projekt som syftar till att samordna resurser
for de kommunala bostadsbolagen med avsikt att utveckla nya funktioner och
tjinster som digitaliseringen kan medfora. Exempelvis skapas ett sa kallat
”Fast-API” som ska vara ett Oppet grinssnitt mellan olika verksamhetssystem
och digitala tjanster for att 6ka samverkan mellan leverantorer och digitala
tjanster, vilket i sin tur ska minimera kostnader och férbattra resursutnytt-
jandet i fastigheterna.

Prioritetsbarometern: 1

De kommunala bostadsbolagen har pabérjat digitaliseringen genom att ta
fram gemensamma e-tjinster som exempelvis hyra av p-plats, digitala hyres-
kontrakt, sjukvard i hemmet och uppkopplade hus for energieffektivisering.
Maojligheterna inom smarta fastigheter 4r manga och det finns en méngd ak-
térer pa marknaden som kan erbjuda bra digitala tjinster. Det kommunala
bostadsbolaget har en viktig roll att spela for att forenkla for hyresgéisterna
med olika e-tjinster men ocksa for att optimera energianvindningen och
minska koldioxidutslapp genom samarbete med fjarrvirmenéten samt effek-
tivt arbeta med energilagring.

B. Digitala plattformar

Kommunen har under manga ar haft olika digitala plattformar eller verk-
samhetssystem inom skola, vard och omsorg och samhéllsbyggnad. Det nya
med den kommande digitaliseringen ar att olika verksamhetssystem behover
kunna utbyta information mellan varandra for att uppnéa béttre service till
medborgare genom bittre e-tjanster men ocksa for att kunna optimera olika
fléden och processer som en kommun hanterar. Om vi sedan tittar pa digitalise-
ringen av samhillet, inte bara kommunens verksamhet, sa anvinder fastighets-
fgare, energibolag och statliga myndigheter ocksa olika digitala plattformar eller
verksamhetssystem som kommunen beh6ver integrera med for att uppna storsta
mojliga effekt av digitaliseringen. Hir krivs en samverkan pa flera plan fér 6ppna
16sningar och system men ocksa for att utveckla processer mellan forvaltningar i
en kommun och olika samarbetspartners och intressenter till kommunen.
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Den digitala plattformen fungerar som ett nav for inférande och anvindning
av digitala tjanster och innefattar &ven datalagring, e-arkiv samt informations-
sikerhet. For kommunala verksamheter bér malet vara att data ska lagras
gemensamt och 6ppet (dir det 4r mojligt), sa att en analys kan goras och intelli-
genta beslut kan tas utifran tillgéinglig information. En annan viktig pusselbit
for att lyckas med att skapa smarta och hallbara samhéllen 4r att 6ka samverkan
och mojliggora for nya ekosystem av digitala tjanster att vixa fram. De digitala
tjansteplattformarna maste vara ppna och tillata att flera aktorer kan kopplas
upp och anvinda tillgdnglig data och funktioner. Det giller att kunna samut-
nyttja savil IT-infrastruktur som systemplattformar. Den svenska modellen for
oppnabredbandsnit, med uppdelning i natdgare, kommunikationsoperator och
tjinsteleverantorer som samutnyttjar den gemensamma fiberinfrastrukturen
pa ett resurseffektivt sétt ir ett gott exempel pa detta.

Rollbarometer: Styrande

De 6ppnabredbandsniten som till stor del bestar av kommunala fibernit, ut-
goridag en modell internationellt f6r hur man kan skapa ett 6ppet ekosystem av
tjanster 6ver en gemensam IT-infrastruktur som ger medborgare bra tjanster till
ett fordelaktigt pris. Pa samma siatt b6r kommunen verka fér en 6ppen tjéinste-
plattform for digitala tjinster exempelvis genom Inera, i egen kommunal regi
eller via andra plattformsleverantorer.>*

Kommunens roll dr bland annat:

+ Standardisering inom kommunens egna system.
* Gemensam informationsarkitektur.

+ Verka regionalt och nationellt.

* Gemensam sikerhetspolicy inom kommunen.

Prioritetsbarometern: 2

Kommunala verksamhetssystem ar navet fér verksamheten inom kommunen
och dringet som gar att ersitta pa kort tid. Kommunen bor diarfor ha en strategi
for hur en kommande generation av verksamhetssystem bor se ut for att kunna
stdlla om arbetssitt och processer, genomfora utbildning for personal samt
skapa data- och informationsfléden for ett nytt sétt att arbeta.

Not. 54 Inera, Internet, Nationella tjansteplattformen och tjanstekontrakt, 11 mar 2019, https://
v.inera.se/digitalisering/infrastruktur/nationella-tjansteplattformen-och-tjanstekontrakt/
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Kapitel 7. Kommunens roll

C. Digital infrastruktur

IT-infrastrukturen ir, som all annan infrastruktur, nagot som aldrig blir klart
utan dr under kontinuerlig utveckling. Se bara pa utvecklingen av vara mobila
nétverk de senaste 20 aren, dir de forsta mobiltelefonerna for att ringa kom
under 90-talets mitt och sedan har vi haft en utveckling av 3G dar vi kunde
anvinda telefonerna for mobila data och smarta telefoner, 4G med d&nnu hogre
kapacitet fér bade tal och data och nu snart 5G som goér att vi ska kunna koppla
upp alla objekt och saker for att 6ka effektiviteten och minska resursutnyttjandet
inom nistan alla sektorer i samhallet.

Regeringen gav i juni 2017 i uppdrag till Post- och telestyrelsen (PTS)
att utreda kommuners roller pa bredbandsomradet. Uppdraget resulterade
i rapporten "Kommuners roller och ett undantag fran den kommunala
lokaliseringsprincipen”.? I viigledningen framhalls bland annat att:

* En kommunal bredbandsstrategi ir en framgangsfaktor och boér genom-
syra alla kommunala verksamheter.

* Kommuner kan vara kommunikationsoperatorer i det egna néitet om det
ar effektivt.

* Kommuner som dger fibernit bor ge tilltride pa passiv niva (svartfiber).

Rollbarometer: Styrande/Samordnande

Den svenska modellen fér 6ppna kommunala bredbandsnét, med uppdelning

i nitdgare, kommunikationsoperator och tjinsteleverantérer som samut-

nyttjar den gemensamma fiberinfrastrukturen pa ett resurseffektivt séitt ar

ett gott exempel pa samarbete mellan kommun och privata aktorer.
Kommunens roll gidllande IT-infrastruktur bér bland annat vara att:

* Levaupp till 2025-malen dir 98 procent ska ha tillgang till bredband
1Gbps.

* Stélla krav pa robusta fibernét med hog tillgénglighet enligt PTS
rekommendationer.

+ Verka for god mobiltackning i titort och landsbygd.

+ Verka for utbyggnad av IoT och sensornétverk.

Prioritetsbarometern: 1

SKR har i tidigare vigledningar slagit fast vikten av kommunalt dgd IT-
infrastruktur i form av fibernit for att sikerstilla likabehandlingsprincipen
i samband med samhillets utveckling av digitala tjdnster och digital dialog

Not. 55.  Post- och telestyrelsen, Rapport, Kommuners roller och ett undantag fran den kommunala
lokaliseringsprincipen, 29 jun 2018.
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med kommuninvanarna.>® % % Vid utbyggnad av fibernit bér kommunen ta
hojd for och forbereda for framtida sensornit och uppkoppling av olika in-
frastrukturer.

D. Samhallets kontrollrum

Sambhaillets kontrollrum &r ett relativt nytt begrepp som vuxit fram i samband
med att allt fler funktioner i samhéllet digitaliseras. Tanken &r att samhéllets
kontrollrum ska vara navet for all samhillsviktig information och styrning
som paverkar vitala delar av samhillet. Det kan exempelvis vara transporter,
elnit, dricksvatten och blaljusmyndigheter. Genom att ha tillgang till en stor
mingd data om staden kan samhillets kontrollrum lira sig beteenden for att
styra exempelvis trafik pa ett optimalt sétt samt inta en 6verordnad position
for att kunnalarma och stinga av delar av samhallsinfrastrukturerikrisldgen.
Ett antal storre kommuner tittar idag pa vad samhéllets kontrollrum skulle
kunna omfatta, det pagar ocksa Vinnova-finansierade utredningar som drivs
av RISE for att analysera och se vilka behov och mgjligheter det skulle finnas
med att utveckla nagon form av samhéllets kontrollrum.®

Rollbarometer: Styrande/Samordnande

Eftersom samhillets kontrollrum kan komma att vara en viktig del fér hur
funktioner och samhéllsinfrastruktur anviands och styrs i en kommun bor
kommunen ta en aktiv roll och félja den utveckling som nu har pabdérjats
inom vissa kommuner.
Kommunens roll gédllande samhillets kontrollrum bor bland annat vara att:
* Verka och delvis ansvara for att samla in data pa ett strukturerat sétt.
Verka for gemensamma processer och regelverk inom kommunen.
* Vara sambandscentralen for kommunens data och visualisera utveckling
av intresse for olika aktorer.
+ Verkaregionalt tillsammans med andra kommuner.
+ Ansvara for klassning och policyer for 4gande av kommunens information.
* Tillhandahalla 6ppna API:er och grinssnitt for 6ppna och delade
kommundata.

[V

Not. 56.  Sveriges Kommuner och Regioner, Internet, Bredband pa &ppna och lika villkor, 11 mar 2019,

Not. 57.  Sveriges Kommuner och Regloner Intemet Dérfor bor stadsnat dgas av kommunema 11 mar
2019, https://skr.s A e cblec229f4/1503403691623/Stall-
ningstas

Not. 58. Svenges Kommuner och Regioner, Internet, SKR om de kommunala stadsnatens betydelse
11 mar 2019, https://skr.se/download/18.b5f3e0b1535036d7f7bca2/1457514992900
SKR-om-stadsnaten 7\1

Not. 59 International Telecommunications Union, internet, Smart Sustainable Cities at a Glance 21
feb 2019, httr www.itu.int/en/ITU-T/ssc/Pages/info-ssc.aspx.
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Kapitel 7. Kommunens roll

+ Folja standardisering kring begrepp och nomenklatur for 6ppna och
delade data.
+ Medverka i utvecklingen kring samhallets kontrollrum.

Prioritetsbarometern: 2

Samhillets kontrollrum #r under utveckling och finns inte infort i nagon storre
omfattninginagon kommun i Sverige &nnu. Det finns en del internationella ex-
empel pa stider som kommit en bit pa vig. Det dr viktigt f6r kommunen att ha
med sig tankarna kring samhéllets kontrollrum i samband med kravspecifikation
av nya system och digitala tjinster som infors i kommunen de kommande aren.

E. Informationssakerhet och integritet

Teknikutveckling sker 16pande och sambhillet blir alltmer beroende av att digi-
tala tjinster och funktioner fungerar, det giller allt fran betalningssystem
till transporter och tillgang till vatten och avlopp. Samhéllet blir mer sarbart
vid en 6kad digitalisering. Hoga krav pa driftséikerhet, informationssikerhet
och integritet behover stillas pa de nit och system som ska hantera all data
som kommer att fléda inom samhéllets olika funktioner. Informationsséker-
het behdver tankas igenom i varje steg av IT-infrastrukturen och de digitala
tjansterna som byggs upp. Det giller allt ifran sensorerna som kopplas upp for
att méita temperaturi en fastighet, olika givare eller styr- och reglerfunktioner
ielnatet till kameror som anvénds for 6vervakning. Alla sensorer och natfunk-
tioner samt plattformar och datacenter maste ha hog driftsikerhet for att vi
ska vaga lita pa att elnét och andra viktiga funktioner i samhillet ska fungera.
I april 2019 tridde en ny sdkerhetsskyddslag i kraft. Huvudsyftet med lagen
och tillhérande forordning &r att skydda s.k. sdkerhetskénsliga verksamheter
av betydelse for Sveriges sikerhet. Sektorn elektronisk kommunikation lyfts
av lagstiftaren sarskilt fram som en sektor med samhéllsviktiga verksamheter.
Lagstiftningen innebdr att nitégare m.fl. sjdlva maste ta ansvar for att géra en
sikerhetsskyddsanalys och beskriva skyddsvirden, hotbilder, sarbarhet samt
konsekvenser. Att lata bli kommer att vara straffbart.
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Rollbarometer: Styrande

MSB (Myndigheten for samhéllsskydd och beredskap), PTS (Post- och tele-
styrelsen) samt regeringen och EU har kommit med flera férordningar och
direktiv om hur informationssikerhet och integritetsfragor bor och ska
bedrivas.®® ® Kommunen som har ett dominerande inflytande éver manga
viktiga samhéllsfunktioner bor arbeta aktivt med dessa fragor och kravstilla
sa att system och leverantérer som kommunen anvinder och har inflytande
over foljer de direktiv och forordningar som finns uppstillda.

Prioritetsbarometern: 1

Digitaliseringen av samhillet pagar for fullt och nya tjdnster infors kontinu-
erligt, kommunen bor darfor ha en uppdaterad sikerhetspolicy och resurser
for att aktivt arbeta med dessa fragor. Fragor kring informationsséikerhet,
driftsédkerhet samt integritet bor vara hogsta prioritet for kommunen for att
sikerstdlla medborgarnas intressen och vilbefinnande.

F. Utveckling av det hallbara samhillet

Digitalisering och 6kad uppkoppling har stor potential att bidra till hallbar
utveckling i samhillet, i savil férstaelsen fér hur samhillet mar som i utveck-
lingen av nya tjinster. Okad digitalisering #r dock inte hallbar av naturen utan
behover, likt all annan teknikutveckling, ses som det verktyg den &r och dess
paverkan utvirderas mot satta mal och ambitioner. Forstaelsen for kopplingen
mellan digitala tjdnster och hallbar utveckling 6kar vilket kan ses i savil de

Globala malen i Agenda 2030 som i Sveriges nationella digitaliseringsstrategi.
Digitalisering med fokus pa IoT kan bidra till hallbar utveckling inom kom-

munen genom:

* Nya tjanster som stimulerar och leder till mer hallbar resurs- och energi-
anvandning, 6kad social integration, battre ekonomi etc.

* Att mojligheterna att félja upp aktiviteter och styra mot 6kad hallbarhet
pa en lokal niva samt pa en systemniva okar.

+ Informationsspridning och 6kad samverkan mellan olika aktorer och
nivaer i samhéllet som bidrar till ett mer dynamiskt férstaende och demo-
kratiskt samhiille. Det &r viktigt att, i alla led, sdkra att utvecklingen av ett
mer digitaliserat och uppkopplat samhélle leder till 6kad delaktighet och
jamlikhet och motverka allt utanforskap, dven digitalt utanforskap.

Not. 60 MSB, Presentation, Our digital connected world, how vulnerable are we and what
can we do?, 7 nov 2017.
Not. 61 Regeringen, Internet, Nationell sdkerhetsstrategi, 22 feb 2019,

https://www.regeringen.se/informationsmaterial/2017/01/nationell-sakerhetsstrategi/.
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Rollbarometer: Styrande

Kommunen har en central roll att spela som visionér och styrande mot det

hallbara uppkopplade samhillet genom att:

* Sitta mal och riktning, férsta och informera om vilka satsningar
som behover goras for att uppna satta hallbarhetsmal.

+ Varaen forebild, inspirera och bjuda in till gemensam utveckling,.

* Utvirdera och styra utvecklingen pa en systemniva.

+ Mojliggora utvecklingen av nya tjénster inom de egna forvaltningarna
och bolagen samt hos externa aktorer genom att tillhandahalla och/eller
kravstilla pa digital infrastruktur och centrala funktioner, 6ppna och/
eller delade data etc.

* Sikra digital mognad och innanforskap.

Prioritetsbarometern: 1

Arbetet med miljo- och klimatutmaningar samt sociala fragor sdsom resurser
ioffentlig verksamhet, integration, jaimlikhet och sékerhet kan inte vianta. Stora
forandringar i hur vi gor saker idag beho6vs for att klara dessa utmaningar.
Kommunen behover ta ett strategiskt grepp om mojligheterna med digitala
16sningar och IoT idag och i framtida utveckling av savil specifika verksam-
heter som samhillsutvecklingen i stort.
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KAPITEL

Exempel pa aktiviteter

Uppkopplade stadsmabler i Stockholm

Det smarta samhéllet kriver utékad tillgang till olika fasta och tradlésa nét.
Stockholms stads IT-infrastrukturbolag (Stokab) introducerar nu konceptet
”stadsmobler”, dir befintliga infrastrukturer sdsom belysningsarmaturer,
busskurer, elskap och reklamskyltar utrustas med olika uppkopplingstjénster.
Exempelvis kan Wi-Fi erbjudas i busskurer och flodesréknare installeras i
belysningsarmaturen. Lis mer om denna aktivitet pa Stokabs hemsida.

Ett 6ppet sensornatverk i Lund

I Lund har man, inom projektet Future by Lund, byggt ut ett 6ppet sensor-
nitverk, som ar fritt for alla stadens aktorer att anvinda for att testa sina
idéer och smarta IoT-16sningar. I nitet ingar olika typer av tradl6sa nitverk,
bade licensierade och olicensierade. Alla far anvinda nitet gratis i ett pre-
kommersiellt skede; studenter, intresserade privatpersoner, startups samt
mindre, medelstora och storre féretag som vill utveckla nya IoT-16sningar.
Nagra av de 16sningar som testas idag &r crowdsourcing av cykeldata for data-
styrd trafikplanering, monitorering av stadsodling samt behovsstyrd avfalls-
hantering. Lis mer om denna fallstudie pa Future by Lunds hemsida.

Skolfastigheter i Stockholm

Ar 2012 startade Skolfastigheter i Stockholm AB (SISAB) ett omfattande projekt
med att utoka 6vervakning och styrning av sina fastigheter. SISAB &ger och
forvaltar 600 forskolor, skolor och gymnasier dir ca 100 000 ménniskor vistas
dagligen. Malsittningen med projektet var att fa kontroll 6ver energi- och
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viarmekostnader samt minimera brand och skadegorelse. Alla fastigheter ar
anslutna med fiber eller 4G och 5 000 inomhussensorer har installerats. I
fastigheterna 6vervakas hissar samt ventilations-, virme- och sikerhetssystem
pé en total fastighetsyta av cirka 1,8 miljoner kvadratmeter. Man sparar idag
40 miljoner kronor per ar! Pa 15 fastigheter har #ven termosensorer som
identifierar minniskor och analyserar hur de ror sig installerats. Detta for att
forebygga skadegorelse. Lis mer om denna fallstudie pa Cisions hemsida eller
Forvaltarforums hemsida.

Lov-loT i Goteborg

Goteborgs stad, Svenska Miljoinstitutet (IVL) och ett antal partners har tagit
fram en informationsplattform for miljéviarden sasom buller, luftféroreningar
och fororeningar i dagvatten. Data samlas in fran en méngd olika kéllor (sensorer
och databaser). Pa Miljovider.se samt i en mobilapplikation kan medborgare
foljaluft- och vattenféroreningar i staden i realtid och ges pa sa sitt mojlighet
att undvika platser med hoga fororeningshalter.

Ett antal olika sensorer kommer exempelvis att anvindas i byggandet av
infrastrukturprojektet Vistlinken, for att uppfatta och slé larm vid eventuella
lackage av hélso- eller miljofarliga &mnen. Projektet bjuder dven in andra
kommuner att delta i projektet och anvinda nitverket av leverantorer. Lis
mer om denna fallstudie pa Lov-1oT:s hemsida.

Den uppkopplade badstranden i Kristianstad

Badstrinder dr nagot mycket populért i Kristianstad under sommarhalvaret.
Bade turister och lokala invanare brukar intressera sig for vad det ar for
temperatur i vattnet. Darfér har man lagt sensorer i vattnet och kopplat ihop
dessa i ett IoT-nét. Informationen lyfts till Energibolagets och kommunens
hemsida som &r 6ppen att ta del av. Energibolaget som ligger bakom sats-
ningen, tittar palosningar for att utoka omfattningen sa att solinstralning och
lufttemperatur ocksa 6vervakas. Allt detta for att fa en sa bra badupplevelse
som mdjligt samt att inspirera invanarna. Lis mer om denna fallstudie pa C4

Energis hemsida.

Smarta byar i Veberod

I Veberdd och Sédra Sandby har en testbddd for ny teknik, digitalisering och
landsbygdsutveckling etablerats. Syftet dr att komplettera manga av de pilot-
projekt och testbiddar som finns i stiderna och fokusera pa landsbygdens
utmaningar och mojligheter. Projektet har byggt ett tradl6st sensornétverk
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ibyarna och startar nu ett antal IoT-projekt. Ett projekt har installerat sensorer
for nivamétning i vattentankar for boskap for att sikerstilla att bonden blir
varnad i god tid innan vattnet dr slut och slipper dka ut och kontrollera fulla
tankar. Lids mer om denna fallstudie pa Smarta byars hemsida.

Framtidens kollektivtrafik i Goteborg

Den 15 juni 2015 startade en ny busslinje i G6teborg, linje 55 mellan Chalmers
campusomraden i Johanneberg och Lindholmen. De tre demonstrations-
bussarna drivs av férnyelsebar el och ar extremt energieffektiva, tysta och
helt emissionsfria. Ombord har resenirerna tillgang till Wi-Fi och méjlighet
att ladda mobilen. Hallplatsen vid Teknikgatan pa Lindholmen dr placerad
inomhus. En tyst och utsliappsfri kollektivtrafik kan trafikera platser som inte
artillgingliga for trafik idag och 6ppnar dirfér nya mojligheter for planeringen
av stider och tétorter. Testet vill utvirdera eldriven busstrafik fér en hallbar
och attraktiv kollektivtrafik. 15 aktérer fran industri, forskning och samhille
ar med och utvecklar och testar 16sningar for framtiden. Lds mer om denna
fallstudie pa ElectriCitys hemsida.

Mobilitet som tjanst (MAAS) i Helsingfors

Ett antal stéder runt Helsingfors samarbetar for att utveckla och testa en service-
plattform som, genom ett standardiserat applikationsprogrammerings-
granssnitt, gor det mojligt for alla offentliga eller privata transportleverantorer
att erbjuda sina tjinster i plattformen. Plattformen ska i férsta hand kombinera
kollektivtrafik med offentligt finansierad persontransport fér exempelvis
handikappade och skolskjuts. Projektet initierades 2016 och &r nu i en pilot-
fas. Projektets framsta drivkraft ar att effektivisera kollektivtrafiktjinsterna
och spara offentliga kostnader samt 6ka méngden, kvaliteten och flexibiliteten
hos de tjinster som ir tillgdngliga for resenirerna. Reseplaneraren Whim
lanserades av kollektivtrafikmyndigheten HRT i februari 2017. I den kart-
baserade appen kan resenérerna se sin egen position samt majliga transport-
alternativ i realtid, fran gang och hyrcyklar till tunnelbana och regionalbuss.
Aven privata alternativ dr inkluderade i tjinsten och relevant information
sasom den tid det tar att cykla jamfoért med att anviinda kollektivtrafiken visas.
Lis mer om denna fallstudie pa Helsinki business hubs hemsida eller Whims
hemsida.
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Pigeon air patrol i London

Londons duvor har varit utrustade med sma uppkopplade ryggsickar! Syftet
var att anvinda sig av duvorna for att samla in information om luftkvaliteten
i olika delar av staden. Informationen visades sedan via projektets Twitter-
konto eller hemsida. Projektet 4r numera avslutat men det gar fortfarande att
ta del av resultatet. Lis mer om denna fallstudie pa Twitter.

Smart avfallshantering i Nitra

Det dyker nu upp piloter och implementationer med smart avfallshantering
pa manga orter, i Sverige och internationellt. Staden Nitra i Slovakien dr ett
exempel dir effekten av att anvinda sensorer for nivamétning i avfallskérl och
optimerad ruttplanering har utviarderats. I mars 2015 installerades de forsta
130 ultraljudsensorerna for att mita faktisk niva i underjordiska soplager och
2016 utvidgades piloten med sensorer pa 290 behallare for glas. Renhallnings-
bolaget i Nitra (NKS) tommer nu endast de behallare som verkligen behéver
témmas, de blockerar inte gator i on6dan och minskar miljépaverkan fran
insamlingsprocessen. NKS sparar kostnader for brénsle, fordonsklader och
arbetstider vilket har visat sig resultera i en besparing pa 30 procent av kost-
naderna for insamling av avfall. Medborgarna far en ren stad, fri fran skrip och
konstant tillgang till sopbehallare med ”ledig kapacitet”. Lis mer om denna
fallstudie pa Sensoneos hemsida.

Minecraft och medborgardeltagande i Johannesburg

Ett exempel dir virtuell verklighet och “mixed reality” har borjat anvindas
for 6kad medborgardialog och delaktighet i stadsutvecklingsprocesser kan
ses inom projektet ”Building the public city” som drivs av staden Johannes-
burg i Sydafrika, FN:s organ for stadsutveckling (UN-Habitat) och ett antal
partners. I projektet anvinds Minecraft for att i ett tidigt skede involvera
medborgare nér det offentliga rummet ska utvecklas. Genom workshops erbjods
medborgare mojlighet att komma med forslag pa forbittringar och modellera
dessa i en Minecraft-modell av omradet. Medborgarna kunde sedan, med hjalp
av en mobilapplikation som anviander “mixed reality” ga ut och titta pa sitt for-
slagiden verkliga miljon. Lds mer om denna fallstudie pa UN Habitats hemsida.
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Smarta vattennivaerna i Karlskrona

Om batar ska kunna rora sig kring 6ar och under broar behdéver batférarna
veta vilket vattendjup det dr. Om det ir lagvatten ir 6arna storre och det kan
bli for grunt pa olika stillen for olika batar. Ar det fér hogt kan nigra batar
inte réra sig under broarna. Det hir dr nagot som varit ett stort problem i
Karlskrona. Detta ska nu 16sas med en mobilapplikation som &r kopplad till
ToT-sensorer vid broar och som miter just vattendjupet. Med den informationen
kan olika aktorer i battrafiken darefter planera sin rutt.

Livbojen i Helsingborg

I kuststaden Helsingborg finns flertalet livbojar vilka har en tendens att fa ftter.
Ofta saknas livbojar vilket i en nddsituation kan kosta livet pa en ménniska. Hir
finns nu ett IoT-niit med sensorer pa alla bojar som varnar om en livboj plockas
bort fran sitt stéll. Eftersom sensorn dr GPS-baserad kan man ocksa lokalisera
bojen om den lyfts av. Lis mer om denna fallstudie pa Helsingborgs dagblads
hemsida.

Farre fuktskador med ny teknik i Umea

Nagot som linge tyngt samhillet ir fuktskador. Varje ar spenderas miljardbelopp
och ménniskor tvingas limna sina hem. I Umea ska IoT hitta vattenlickor innan
de sprider sig och ger mer omfattande skador. Planen ir att sensorer byggs in i
husen for att larm om héga fukthalter ska registreras. Larmet ska ddrefter ga till
bostadsinnehavaren direkt via telefon. Pa sa vis besparas de boende fran jobbiga
evakueringar och #garna fran kostnader. I de nyproducerade husen dir detta
gjorts har man dven i samma projekt kopplat ihop dérr- och brandvarnar-
systemen for att 6ka tryggheten. Sensorerna ingar i Uminovas IoT-nét. Lis
mer om denna fallstudie pA Uminovas hemsida.

Blomplantering i Karlstad

I Karlstad gillar man vixter. Staden gillar att profilera sig som en blomstrande
stad och ldgger dirfér mycket energi pa blomsterarrangemang och liknande. For
att vixterna ska ma bra behover de sjélvklart vattnas. Nagra lite mer och andra
lite mindre, men det tar resurser att se efter dem. Hiar har man underlittat
genom att installera IoT-sensorerijorden for att méta fukthalten. Resultatet
av detta ir att forvaltningen l4ttare kan planera sina bevattningsrutiner och
att vixterna mar bittre vilket i slutdndan ocksa sparar pengar. Lis mer om
denna fallstudie pa Voisters hemsida.

Guide for ett smart samhalle. Utveckling av internet of things, datahantering och digitala tjanster 75


http://www.mynewsdesk.com/se/helsingborg/images/livboj-i-helsingborg-1439537
http://www.mynewsdesk.com/se/helsingborg/images/livboj-i-helsingborg-1439537
https://www.uminovainnovation.se/
https://www.voister.se/tag/karlstad

Kapitel 8. Exempel pa aktiviteter

The edge i Amsterdam

Detta kontor i Amsterdam #r bade resurseffektivt och vildigt inspirerande.
Miénniskor soker anstéllning hér eftersom de vill arbeta i byggnaden. Med-
arbetarnakan sjilva, via sin smartphone, stilla in ljus och temperatur vid sina
arbetsplatser. Kaffemaskiner kinner igen individer nir de ndrmar sig och
stiller automatiskt in blandningarna och de tillbehor de dnskar. Anstéllda
kan &ven anvéinda appen for att f6lja sina framsteg i husets gym, dir en del av
traningsutrustningen genererar effekt i byggnadens elnit. Lis mer om denna
fallstudie pa Bloombergs hemsida eller NCC:s hemsida.

Trygga hemmet i Skelleftea

Med ny teknik dr det mojligt att gora hemmen tryggare och sékrare for var
aldrande befolkning. I Skelleftea finns ett projekt dér sensorer byggs in i dldres
bostéider med en forhoppning om att identifiera exempelvis personskador och
andra avvikande monster i hemmet. Dessa mitinstrument har kopplats till det
lokala stadsnétet som Skelleftea kraft dger. De sinder signalerna vidare till
ansvariga for vardboenden som far larm om nagra grinsvirden 6verskrids. Lis
mer om denna fallstudie pa Skelleftea kommuns hemsida.

Overvakning av 6vervakarna

Detta projekt publicerar crowdsourcad data om 6vervakningskameror pa
publika platser runt om i virlden som 6ppen data. I en interaktiv karta kan
vem som helst se var det finns kameror som 6vervakar och i vissa fall &ven
information sdsom kamerans modell, upptagningsomrade etc.

Stadens digitala tvilling i Goteborg

Goteborg skapar en digital tvilling av staden i en virtuell miljé. Den virtuella
miljon kommer att vara en parametrisk avbild av den fysiska miljon, och ldnka
samman information som beskriver staden. Det virtuella Géteborg kommer
bland annat att kunna anvindas for scenarioanalyser inom planering, for
dialoger kring stadsutveckling och som en testbiddd for framtida innovation
till nytta fér alla aktorer inom staden. Férhoppningen dr ocksa att den hjélper
till att minska klimatavtrycket av staden. Lis mer om denna fallstudie pa
Chalmers hemsida.
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City as a plattform, nationellt projekt

Research Institutes of Sweden (RISE) har tidigare genomfort ett strate-
giskt projekt “Kartldggning av stddernas plattformar” inom det Strategiska
Innovationsprogrammet (SIP) IoT Sverige dir de kartlagt hur stider jobbar
med IoT/data-plattformar. Enligt kartliggningen har méanga stider borjat
testa uppkopplade sensorer och IoT for olika anvindningsomraden samt
borjat titta pd hur man kan anvénda sig av data for att effektivisera befintliga
processer, fa bittre 6verblick och ddrmed ta bittre beslut, erbjuda invanarna
bittre tjanster, etc. Stiderna har kommit olika ldngt, men gemensamt ir att
ingen stad idag har tekniska eller organisatoriska mekanismer for att kunna
samla in all realtidsdata som skapas och dela data mellan forvaltningarna,
bolag och andra aktorer i staden. Oavsett storlek har stiderna likvirdiga ut-
maningar runt hantering av data och det vore av stort virde om de svenska
stdderna samverkar om IoT/data-plattformar for att skapa nationell sam-
ordning, undvika att varje stad forséker uppfinna hjulet pa nytt samt for
att reducera arbetsbordan for den enskilda kommunen. Projektet City as
a Platform (CaaP) kommer nu med hjilp av finansiering av det Strategiska
Innovationsprogrammet (SIP) Viable Cities att arbeta med utvalda proof-of-
concepts (POC:ar, tidsbegrénsade och relativt enkla IoT-implementeringar)
for att testa och utveckla ett minimiramverk for en IoT/data-plattform. Syftet
med projektet ir att initiera en nationell samordning genom att de involverade
stiderna arbetar tillsammans med grundliggande utmaningar relaterade till
ett ’7minimiramverk” fér en IoT/data-plattform. Projektets malbild 4r att det
ska vara enkelt att flytta tjinster mellan stiderna trots att de anvander sig av
olika plattformsleverantorer, forutsatt att leverantérerna anpassar sig efter
minimiramverket. POC:arna ska demonstrera att detta dr mojligt. En viktig
aspekt inom projektet dr dessutom att siikra nationell forankring bland alla
relevanta aktorer samt att foresla en nationell forvaltningsmodell av mini-
miramverket inklusive relevanta standarder. I projektet deltar kommunerna
Goteborg, Malmo, Lund, Karlskrona, Kalmar, Stockholm, Uppsala, Hudiksvall,
Umea och Skelleftea, men planen ir att fler kommuner kommer att ansluta
till projektet under tidens gang. Lis mer om denna fallstudie pa Viable Cities
hemsida.
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Guide for ett smart samhalle

UTVECKLING AV INTERNET OF THINGS, DATAHANTERING
OCH DIGITALA TJANSTER

Iden hiir guiden ges en bred introduktion kring fragestéllningar som

ror det smarta samhillet, fran de tekniska forutsittningarna till de nyttor
som vi vill ska uppsté. Utgangspunkten ir digitaliseringens majligheter
utifran ett kommunalt perspektiv, kommunens roll och hur den enskilda
kommunen kan utvecklas till ett smart samhiille. Savil mojliga nyttor

som risker uppmirksammas.

ISBN 978-91-7585-799-2 H

Bestall eller ladda ner pa webbutik.skr.se . ivenges

Post: 118 82 Stockholm | Besok: Hornsgatan 20 . ommur_'uer
Telefon: 08-452 70 00 | skr.se och Regioner


http://webbutik.skl.se
http://skl.se
https://skr.se/

	Om guiden
	Läsanvisning
	Metod
	Det smarta samhället

	Hur många uppkopplade saker pratar vi om?
	Tekniska byggstenar i det smarta samhället
	Trender och begrepp att hålla koll på
	Stödprogram och samverkansplattformar
	Artificiell intelligens
	Big data
	Öppen data och datadriven innovation
	Digitala tjänster

	Kommunal förvaltning
	Medborgare och samhälle
	Samhällsinfrastruktur
	Digital infrastruktur 
och plattformar

	Fasta och trådlösa nät
	Digitala plattformar
	Informationssäkerhet 
och integritet

	Risk och sårbarhet
	GDPR
	Samhällets kontrollrum

	Tjänster och funktioner
	Aktörer och intressenter
	Utvecklingen framåt
	Målet är ett hållbart samhälle

	Mål och strategier
	Nyttor och effekter
	Styra digitalisering mot hållbar utveckling
	Digital kompetens och utanförskap
	Kommunens roll

	A. Digitala tjänster
	B. Digitala plattformar
	C. Digital infrastruktur
	D. Samhällets kontrollrum
	E. Informationssäkerhet och integritet
	F. Utveckling av det hållbara samhället
	Exempel på aktiviteter 

	Uppkopplade stadsmöbler i Stockholm
	Ett öppet sensornätverk i Lund
	Skolfastigheter i Stockholm
	Lov-IoT i Göteborg
	Den uppkopplade badstranden i Kristianstad
	Smarta byar i Veberöd
	Framtidens kollektivtrafik i Göteborg
	Mobilitet som tjänst (MAAS) i Helsingfors
	Pigeon air patrol i London
	Smart avfallshantering i Nitra
	Minecraft och medborgardeltagande i Johannesburg
	Smarta vattennivåerna i Karlskrona
	Livbojen i Helsingborg
	Färre fuktskador med ny teknik i Umeå
	Blomplantering i Karlstad
	The edge i Amsterdam
	Trygga hemmet i Skellefteå
	Övervakning av övervakarna
	Stadens digitala tvilling i Göteborg
	City as a plattform, nationellt projekt



