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Inledning

Denna orientering syftar till att uppmarksamma i férsta hand centralt personuppgiftsansvariga
myndigheter (CPUA-myndigheter) for Nationella Kvalitetsregister pa EU:s dataskyddsférordning
(dataskyddsforordningen). Orienteringen riktar sig aven till vardgivare som rapporterar
patientuppgifter till kvalitetsregister samt regionala registercentrum och cancercentrum
(registercentrumorganisationen, RCO), vilka har till uppgift att stodja och utveckla kvalitetsregister.

Dataskyddsférordningen galler som lag i Sverige och EU:s 6vriga medlemslander. Den kompletteras
av lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen) och séarskilda registerforfattningar, till exempel patientdatalagen (PDL)
(2008:335; PDL). Den som behandlar personuppgifter men inte foljer eller inte kan visa féljsamhet
till férordningens bestammelser riskerar héga vitessanktioner.

Nationella och regionala kvalitetsregister regleras idag i 7 kap. PDL. En sarskild utredning,
Socialdataskyddsutredningen (SOU 2017:66), granskade patientdatalagen med anledning av
dataskyddsforordningen. Utredningen bedémde att PDL i stort sett ar forenlig med férordningen
och foreslog endast mindre justeringar i lagen for att anpassa den.

Manolis Nymark, jurist, Stodfunktionen for Nationella kvalitetsregister
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Fatta beslut om CPUA-myndighet

Enligt 7 kap. 7 § patientdatalagen far endast myndigheter inom hélso- och sjukvarden vara
personuppgiftsansvariga for central behandling av personuppgifter i ett nationellt eller regionalt
kvalitetsregister. Kommunala bolag kan darmed inte vara personuppgiftsansvariga for
kvalitetsregister. Som regel ir regionstyrelser personuppgiftsansvariga for kvalitetsregister. Aven
andra namnder kan givetvis vara personuppgiftsansvariga.

Dataskyddsférordningen innebar ett skarpt ansvar for personuppgiftsbehandlingen och
dataskyddet fér personuppgifter. Det finns mot denna bakgrund anledning for varje styrgrupp att
se Over huvudmannaskapet for eget Nationellt Kvalitetsregister. Fyra fragor ska kontrolleras:

e Arhuvudmannen for ett kvalitetsregister en myndighet?

e Ardet tydligt for rapporterande vardgivare vem som ar personuppgiftsansvarig for ett
kvalitetsregister?

e Ardet tydligt fér patienter vem som &r personuppgiftsansvarig for ett kvalitetsregister?

e Vilken organisatorisk enhet hos myndigheten ansvarar for ett kvalitetsregister?

Visar styrgruppens oversyn att ansvarig huvudman inte ar en myndighet ar
personuppgiftsbehandlingen i ett kvalitetsregister otillaten. Losningen &r att byta
huvudmannaskapet till en myndighet. Sondering om lamplig CPUA-myndighet bor ske med RCO.
Nar en 6verenskommelse natts med en region som ska ta dver ansvaret for registret, kontakta
dataskyddsombudet hos nuvarande huvudman eller 6vertagande region for radgivning hur bytet
ska genomfdras, bland annat med respekt for skyddet for de registrerades personliga integritet.

Om det ar oklart for rapporterande vardgivare vem som ar personuppgiftsansvarig for ett
kvalitetsregister, kan vardgivarnas personuppgiftsbehandling (utldamnandebehandling) vara
otillaten. Alla styrgrupper for Nationella Kvalitetsregister rekommenderas darfor att driva fragan
att fa till stand ett dokumenterat beslut om centralt personuppgiftsansvarig for kvalitetsregistret.
Beslutet bor fattas av regionstyrelsen eller en sjukhusstyrelse nar omstandigheterna kring var det
ligger eller bor ligga har utretts. Informera om personuppgiftsansvaret pa registrets hemsida och pa
www.kvalitetsregister.se. Informera ocksa rapporterande vardgivare. Se dessutom dver
informationen till registrerade och rutiner for informationsskyldigheten.

Det ar lika viktigt att sla fast registrets organisatoriska tillhérighet i beslutet, det vill sdga vilken
avdelning eller férvaltning inom CPUA-myndigheten som ansvarar for registret sa att ansvaret ar
transparent inom myndigheten fér bade medarbetare och patienter och registrerade. Det &r den
organisatoriska enheten som ansvarar for registrets I6pande verksamhet samt utser exempelvis
styrgrupp och registerhallare. CPUA-myndighetens riktlinjer om exempelvis vilka kostnader som ska
belasta verksamheten och for jav ska ju innefatta kvalitetsregistrets verksamhet.

Det finns ingen reglering som sager att ett sddant beslut maste fattas, eller fattas pa ett sarskilt
satt. Rekommendationen dr emellertid att beslutet om centralt personuppgiftsansvarig for ett eller
flera Nationella Kvalitetsregister inkluderar information om ansvarig organisatorisk enhet.
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CPUA-myndighetens skyldigheter

CPUA-myndigheten har en rad skyldigheter enligt dataskyddsférordningen. Regionstyrelsen ar som
regel CPUA-myndighet for Nationella Kvalitetsregister. | huvudsak maste féljande skyldigheter
iakttas:

Folja de grundlaggande dataskyddsprinciperna

Se 6ver rutiner for bevarande och gallring

Kunna visa ansvarsskyldighet

Utse dataskyddsombud

Etablera rutiner for hantering av personuppgiftsincidenter

Uppratta en forteckning 6ver kategorier av personuppgifter

Teckna ett personuppgiftsbitradesavtal med leverantoren

Etablera rutiner for att snabbt och smidigt tillgodose registrerads rattigheter
Etablera rutiner for att underratta tredje part om rattelse och begrdnsning
laktta begransningar att registrera genetiska uppgifter

Se over information till registrerade

Se Over rutiner for samtycke

Utfora dataskyddskonsekvensbedomningar

Arbeta aktivt med skyddet fér personuppgifter och iaktta inbyggt dataskydd och dataskydd
som standard

| det foljande kommenteras punkterna med atféljande rekommendationer.

1. Folja de grundlaggande dataskyddsprinciperna

Dataskyddsférordningen innehaller ett flertal grundlaggande dataskyddsprinciper som ska
genomsyra CPUA-myndighetens behandling av personuppgifter i kvalitetsregister. Dessa finns i
artikel 5 dataskyddsférordningen. Principerna ar foljande:

Personuppgifter:

e ska behandlas pa ett lagligt, korrekt och 6ppet satt i forhallande till den registrerade
(principerna om laglighet, korrekthet och 6ppenhet).

e ska samlas in for sarskilda, uttryckligt angivna och berattigade dndamal och inte senare
behandlas pa ett satt som ar oférenligt med dessa andamal. Ytterligare behandling for
arkivindamal av allmant intresse, vetenskapliga eller historiska forskningsandamal eller
statistiska &ndamal i enlighet med artikel 89.1 ska inte anses vara ofdérenlig med de
ursprungliga &ndamalen (principen om dndamalsbegransning).

e skavara adekvata, relevanta och inte for omfattande i forhallande till de &ndamal for vilka de
behandlas (principen om uppgiftsminimering).

e ska vara riktiga och om nédvandigt uppdaterade. Alla rimliga atgarder maste vidtas for att
sakerstalla att personuppgifter som ar felaktiga i forhallande till de andamal for vilka de
behandlas raderas eller rattas utan dréjsmal (principen om riktighet).

e farinte forvaras i en form som mojliggor identifiering av den registrerade under en langre tid
an vad som ar nodvandigt for de andamal for vilka personuppgifterna behandlas.
Personuppgifter far lagras under langre perioder i den man som personuppgifterna enbart
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behandlas for arkivandamal av allméant intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamal i enlighet med artikel 89.1, under férutsattning att
de lampliga tekniska och organisatoriska atgarder som kravs enligt denna férordning
genomfors for att sdkerstalla den registrerades rattigheter och friheter (principen om
lagringsminimering).

e ska behandlas pa ett satt som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet
skydd mot obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder (principen
om integritet och konfidentialitet).

e Anviander CPUA-myndigheten ett personuppgiftsbitrade (se Teckna ett
personuppgiftsbitrddesavtal med leverantéren) ska myndigheten sédkerstélla att bitradet i
motsvarande utstrackning foljer dataskyddsprinciperna genom utfardade instruktioner.

2. Rutiner for bevarande och gallring

Personuppgifter i ett nationellt eller regionalt kvalitetsregister ska enligt 7 kap. 10 § forsta stycket
PDL gallras nar de inte langre behovs for det primara andamalet att systematiskt och fortlopande
utveckla och sdkra vardens kvalitet. Arkivmyndigheten inom en region (normalt regionstyrelsen) far
dock enligt samma paragraf féreskriva att personuppgifter far bevaras fér arkivandamal av allmant
intresse, vetenskapliga eller historiska andamal eller statistiska andamal.

Regleringen i 7 kap. 10 § PDL far anses utgodra ett undantag fran principen om lagringsminimering i
artikel 5.1 e i dataskyddsforordningen (se 1. Folja de grundlaggande dataskyddsprinciperna).
Principen innebar att personuppgifter inte far forvaras i en form som majliggér identifiering av den
registrerade under en langre tid dn vad som ar ndédvandigt for de andamal for vilka
personuppgifterna behandlas.

Innebérden av 7 kap. 10 § PDL ar att om uppgifter i ett kvalitetsregister ska anvandas fér sekundara
andamal, till exempel. statistik eller forskning , vilka ar tilldtna anvandningsomraden for
kvalitetsregister, maste CPUA-myndigheten sakerstalla att uppgifterna i registret bevaras fér dessa
andamal i befintlig dokumenthanteringsplan (motsvarande). Annars féljer det av bade art. 5.1 e
(principen om lagringsminimering) och 7 kap. 10 § PDL att uppgifterna i registret ska gallras nér de
inte langre ar nodvandiga for andamalet kvalitetssakring.

Saknas foreskrifter harom i dokumenthanteringsplan (motsvarande) for ett kvalitetsregister, men
personuppgifterna i registret ar avsedda att anvandas for att ta fram statistik dver
behandlingsatgarder med mera eller [lamnas ut fér forskning, ska CPUA-myndigheten, som tillika ar
arkivmyndighet, genomfdra en bevarande- och gallringsutredningen och darefter foreskriva
bevarandetid for personuppgifterna i registren for forskningsandamal eller statistiska andamal.
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3. Kunna visa ansvarsskyldighet

En av nyheterna i dataskyddsférordningen ar kravet pa ansvarsskyldighet. Det innebar att den
personuppgiftsansvarige, CPUA-myndigheten, inte bara ansvarar for att de grundlaggande
dataskyddsprinciperna féljs utan ska ocksa kunna "visa” att de efterlevs (artikel 5.2). Av artikel 24.1
framgar att CPUA-myndigheten ocksa ska kunna visa att behandlingen &r forenlig med 6vriga
bestammelser i forordningen. Eftersom PDL &r ett utflode av dataskyddsférordningen, far kravet pa
ansvarsskyldighet anses dven omfatta den personuppgiftsbehandling som sker inom ramen for den
lagen.

Det finns flera satt att visa att man foljer dataskyddsregleringen. Att ha riktlinjer, policys och
instruktioner ar ett satt (artikel 24.2; skal 78). Att folja branschspecifika uppforandekoder for
persondataskydd eller certifiera sig enligt etablerade standarder (och i framtiden enligt
forordningen) ar ytterligare satt att visa ansvarsskyldighet.

I huvudsak handlar kravet pa ansvarsskyldighet om att personuppgiftsansvarig ska ha tydliga
rutiner for och dokumentation om atgarder, 6vervdaganden och personuppgiftsbehandlingar.
Dataskyddsférordningens bestdammelser om skadestand och hoga sanktionsavgifter har till syfte att
inpranta denna ansvarsskyldighet.

4. Utse dataskyddsombud

Dataskyddsférordningen stéller krav pa att vissa organisationer ska utse ett dataskyddsombud.
Aven andra akt&rer vars verksamhet involverar sarskilt riskfylld behandling ska utse ett
dataskyddsombud. Som exempel pa sadan riskfylld behandling ndmner férordningen regelbunden
och systematisk évervakning av registrerade i stor skala eller omfattande behandling av kdnsliga
personuppgifter (artikel 37.1). Under alla omstdndigheter ska myndigheter alltid ha ett
dataskyddsombud.

Personuppgiftsansvariga for Nationella Kvalitetsregister ar som regel regionstyrelser. De ar
myndigheter och ska ha ett utsett dataskyddsombud. Det ar dock tillatet for regioner att utse ett
gemensamt ombud for samtliga namnder eller kommunala bolag eller flera ombud. Ett ombud kan
vara anstalld eller anlitas externt.

Europeiska dataskyddsstyrelsen (EDPB) har publicerat en vagledning om dataskyddsombud, Ias mer
pa deras webbplats: https://edpb.europa.eu/edpb_en

5. Etablera rutiner for personuppgiftsincidenter

Dataskyddsférordningen innehaller nya bestammelser om vad personuppgiftsansvariga och
personuppgiftsbitraden (leverantorer) maste géra om de blir utsatta for dataintrang eller pa nagot
annat satt forlorar kontrollen 6ver de uppgifter de behandlar. En sadan personuppgiftsincident ska
anmalas av den personuppgiftsansvarige till Integritetsskyddsmyndigheten inom 72 timmar, om
det inte dr osannolikt att incidenten medfor risker for enskildas fri- och rattigheter (artikel 33.1).
Personuppgiftsbitradren ska enligt dataskyddsférordningen underratta den
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personuppgiftsansvarige utan onddigt drojsmal efter att ha fatt vetskap om en
personuppgiftsincident, det vill siga inom en betydligt kortare tidsfrist 4n 72 timmar (artikel 33.2).

Om incidenten kan leda till att personer utsétts for allvarliga risker sdsom diskriminering, id-stolder,
bedragerier eller finansiella stélder ska dven de registrerade informeras om handelsen sa att de kan
vidta nédvandiga atgarder (artikel 34).

For att kunna leva upp till skyldigheten om rapportering av personuppgiftsincidenter enligt
forordningen maste CPUA-myndigheten ha bade en organisation for incidentberedskap och rutiner
pa plats for att kunna upptacka, rapportera och utreda sadana incidenter som drabbar Nationella
Kvalitetsregister. CPUA-myndigheten rekommenderas att bestdmma var ansvaret for att gora en
anmalan om incident till Integritetsskyddsmyndigheten ska ligga i registerorganisation sa att
anmalan kan goras i ratt tid. Rutiner for upptackt och anmalan av personuppgiftsincidenter bor
framga av befintligt kvalitetsledningssystem.

Anlitas leverantoérer for drift av kvalitetsregister ska personuppgiftsbitradesavtalet tydligt reglera
deras roll vid incidenter och tidsfrister for rapportering till ansvarig mottagare hos CPUA-
myndigheten.

Europeiska dataskyddsstyrelsen (EDPB) har publicerat en vagledning om personuppgiftsincidenter
enligt dataskyddsférordningen. Lds mer pa deras webbplats: 1ds mer pa deras webbplats:
https://edpb.europa.eu/edpb en

6. Uppratta forteckning over kategorier av
personuppgifter

Dataskyddsférordningen (artikel 30.1) kraver att varje personuppgiftsansvarig organisation ska fora
ett register 6ver personuppgiftsbehandlingar som utférs i den verksamhet som den
personuppgiftsansvarige ansvarar for.

Det maste finnas rutiner for att kunna halla férteckningen uppdaterad. Den ska vara skriftlig och
helst i elektronisk form sa att den ar tillganglig for organisationen. Forteckningen ska vid begaran
kunna visas upp for Integritetsskyddsmyndigheten.

7. Teckna ett personuppgiftsbitradesavtal med
leverantorer

Dataskyddsférordningen staller krav pa att den personuppgiftsansvarige ska teckna ett
personuppgiftsbitradesavtal med den som behandlar personuppgifter for den
personuppgiftsansvariges rakning, ett sa kallat personuppgiftsbitrade. Som exempel pa typiska
personuppgiftsbitrdden kan ndmnas leverantérer av olika digitala tjinster. Aven Inera AB &r ett
personuppgiftsbitrade.

Dataskyddsférordningen staller sarskilda krav pa innehallet i ett personuppgiftsbitradesavtal
(artikel 28.3), bland annat foremalet for behandlingen, behandlingens varaktighet, art och
andamal, typen av personuppgifter och kategorier av registrerade samt den
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personuppgiftsansvariges skyldigheter och rattigheter, till exempel att den
personuppgiftsansvarige ska ha tillgang till all information hos leverantéren for att kunna bedéma
om denne lever upp till férordningens krav och att personuppgifter aterlamnas alternativt raderas
nar uppdraget upphor.

En personuppgiftsansvarig far endast anlita personuppgiftsbitraden som kan ge tillrackliga
garantier om att genomféra lampliga tekniska och organisatoriska atgarder pa ett sadant satt att
behandlingen uppfyller kraven i férordningen (artikel 28.1). Enligt skal 81 i dataskyddsférordningen
ska garantierna i synnerhet omfatta ”sakkunskap, tillforlitlighet och resurser for att genomféra
tekniska och organisatoriska atgarder som uppfyller kraven i forordningen, bland annat vad galler
sékerhet i samband med behandlingen av uppgifter.” Vidare framgar det av skél 81 att
personuppgiftsbitradets “anslutning till en godkand uppforandekod eller en godkand
certifieringsmekanism kan anvdandas som ett satt att pavisa att den personuppgiftsansvarige fullgor
sina skyldigheter.” Om en leverantér ar certifierad enligt etablerade standarder, till exempel
ISO/IEC 27001 Ledningssystem for informationssakerhet, COBIT eller ITIL, torde saledes denne
uppfylla kravet pa "tillrackliga garantier.

Enligt dataskyddsférordningen far ett personuppgiftsbitrdde inte anlita ett underbitrade utan att
ett sarskilt eller allmant skriftligt férhandstillstand har erhallits av den personuppgiftsansvarige
(artikel 28.2). Instruktioner till personuppgiftsbitradet om personuppgiftsbehandlingen ska vara
skriftliga for att uppfylla kravet pa ansvarsskyldighet.

SKR-koncernen har publicerat ett personuppgiftsbitradesavtal som ar anpassat fér regioner och
kommuners anlitande av personuppgiftsbitraden. Lds mer pa www.skr.se

8. Rutiner for att snabbt och smidigt tillgodose
registrerades rattigheter

Alla personuppgiftsansvariga maste ha en rattslig grund for sin behandling av personuppgifter. Det
ar viktigt att ha klart for sig med vilken rattslig grund man behandlar personuppgifter. Till exempel
ska personuppgiftsansvariga bland annat ange den rattsliga grunden for
personuppgiftsbehandlingen nar man informerar registrerade. Dessutom ar ett flertal av de
registrerades rattigheter beroende av den rattsliga grunden for behandlingen.

Den rattsliga grunderna for behandling av personuppgifter i regionala och nationella
kvalitetsregister ar dels "uppgifter av allmant intresse” (art. 6.1 e) och dels 7 kap. PDL. Darutéver ar
villkoren for att behandla kdnsliga personuppgifter uppfyllda genom dels "férebyggande halso- och
sjukvard och yrkesmedicin” (art. 9.2 h), dels lagstadgad tystnadsplikt for “"yrkesutévare” (art. 9.3),
dels 2 kap. 4 § 1ilagen med kompletterande bestammelser till EU:s dataskyddsférordning
(dataskyddslagen) och dels 7 kap. PDL.

Det innebar att enskilda personer och patienter kan aberopa foljande rattigheter mot CPUA-
myndigheten:

e Rétt att motsatta sig registrering i ett kvalitetsregister (efter att ha fatt information om
personuppgiftsbehandlingen)
e Efter att registrering har skett, ratt att fa uppgifter utplanade ur registret sa snart som mojligt.
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e Rattenligt 8 kap. 5 § PDL att fa information om den direktatkomst och elektroniska atkomst
som forekommit

Ratt att fa information (art. 13 och 14)

Ratt att fa tillgang till uppgifter (art. 15)

Rétt till rattelse (art. 16)

Rétt till begrasning av behandling (art. 18)

| det foljande kommenteras nagra rattigheter

Enligt artikel 18 i dataskyddsférordningen har den registrerade ratt att under vissa férutsattningar
krdva att behandlingen av personuppgifter begransas, vilket har ersatt den atgard som enligt
dataskyddsdirektivet benamndes blockering.

Den registrerade har ratt att krdva att behandlingen begransas om han eller hon bestrider
personuppgifternas korrekthet, under en tid som ger den personuppgiftsansvarige maojlighet att
kontrollera om personuppgifterna ar korrekta (artikel 18.1 a). Begransning kan ocksa kravas om
behandlingen ar olaglig och den registrerade motsatter sig att personuppgifterna raderas och i
stallet begédr en begransning av deras anvandning (artikel 18.1 b). Om den personuppgiftsansvarige
inte langre behdver personuppgifterna for andamalen med behandlingen, kan den registrerade
krdva att behandlingen begrdansas om han eller hon behover uppgifterna fér att kunna faststalla,
gora gallande eller forsvara rattsliga ansprak (artikel 18.1 c).

Réatten att bli bortglomd (artikel 17) ar inte tillamplig pa kvalitetsregister eftersom PDL innehaller
en motsvarande ratt att fa bli utplanad. Ratten till dataportabilitet (artikel. 20) &r inte heller
tillamplig eftersom den ratten forutsatter att den lagliga grunden ar antingen samtycke eller avtal;
sa ar inte fallet med kvalitetsregister. Ratten till invdandning (artikel 21) ar inte tillamplig eftersom
PDL innehaller en motsvarande ratt att fa motsatta sig registrering i kvalitetsregister.

Réatten att slippa bli féoremal for automatiserade beslut som inbegriper profilering, vilket egentligen
ar ett forbud (artikel 22), torde knappas aktualiseras for kvalitetsregister eftersom sadana register
inte far anvandas for individnara vard och behandling.

Det rekommenderas att det finns rutiner i registerorganisationen for att kunna fanga upp och
tillgodose enskildas rattigheter som aberopas mot CPUA-myndigheten. Rattigheterna kraver
rutiner som liknar hanteringen vid en begéaran att fa del av allmén handling. Rutinerna bor
lampligen samordnas med andra personuppgiftsbehandlingar inom myndighetens verksamhet och
med andra ndmnder. Rapporterande vardgivare ska givetvis dven kunna hanvisa registrerade till
ratt instans hos CPUA-myndigheten och tillhandahalla korrekta kontaktuppgifter. En registrad ska
inte hamna i en situation dar denne "bollas” runt mellan olika organisatoriska enheter.

Betraffande dataskyddsférordningens rattigheter ska CPUA-myndigheten senast en manad efter att
ha mottagit begéaran tillhandahalla den registrerade information om de atgarder som vidtagits
(artikel 12.3). Denna period far vid behov férlangas med ytterligare tva manader, med beaktande
av hur komplicerad begaran ar och antalet inkomna begaranden. Den personuppgiftsansvarige ska
underratta den registrerade om en sadan férlangning inom en manad fran det att begéran
mottagits samt ange orsakerna till férseningen.

Om den registrerade lamnar en begdran om en rattighet i elektronisk form, ska informationen om
moijligt tillhandahallas i elektronisk form, om den registrerade inte begar nagot annat (artikel 12.3).
CPUA-myndigheten bor darfor erbjuda elektroniska mojligheter for registrerade att framféra sina

Nationellt system
for kunskapsstyrning
10 Halso- och sjukvard

SVERIGES REGIONER | SAMVERKAN



Nationella kvalitetsregister
Nationellt system for kunskapsstyrning, halso- och sjukvard
Sveriges regioner i samverkan

rattigheter, till exempel registerutdrag, genom identifiering med BankID, och ldmna information i
digital form pa ett sdkert satt genom identifiering av mottagaren med BankID. Det finns ett flertal
tjanster for utlamnande av elektroniska handlingar, sa kallade digitala brevlddor som kan anvandas.

Observera att registrerade alltid har ratt att aberopa en rattighet aven om den ar begransad i
svensk lagstiftning. Begdran ska alltid prévas av myndigheten oavsett om den ar begransad eller
inte. Om den registrerade nekas en rattighet i sak, till exempel rattelse, eller att rattigheten ar
beskuren i PDL, ska beslutet meddelas skriftligen med besvarshanvisning och i rekommenderat
brev. Overklagandebestimmelser finns i lagen med kompletterande bestdmmelser till EU:s
dataskyddsforordning (dataskyddslagen).

9. Etablera rutiner for att underratta tredje part om
rattelse och begransning

Enligt artikel 19 dataskyddsférordningen ska den personuppgiftsansvarige underratta varje
mottagare till vilken personuppgifterna har lamnats ut om eventuella rattelser eller radering av
personuppgifter eller begransningar av behandling, om inte detta visar sig vara omojligt eller
medfdra en oproportionell anstrangning. Den personuppgiftsansvarige ska informera den
registrerade om dessa mottagare pa den registrerades begaran.

Som framhallits ar det enbart ratten till rattelse och begrdsning som kan aberopas av en registrerad
mot CPUA-myndighetens behandling av dennes personuppgifter i ett kvalitetsregister.

| majoriteten av de fall dar uppgifter lamnas ut av ett kvalitetsregister, ror det sig om forskning.
Anmalningsskyldigheten enligt artikel 19 innebar att CPUA-myndigheten ska underrétta en
forskningshuvudman om att uppgifter rattats eller begransats pa begéran av den registrerade.
CPUA-myndigheten rekommenderas darfor att ha rutiner och tekniska funktioner pa plats for att
dokumentera utlamnande av kvalitetsregisteruppgifter till tredje part for att kunna ha sparbarhet
pa mottagare som ska underrattas om en rattelse eller begrasning.

Kryptering och pseudonymisering utgor sadana sdkerhetsatgarder som namns i artikel 32 i
dataskyddsforordningen och som ska vidtas i den man det ar lampligt. Tillampningen av
pseudonymisering av personuppgifter kan minska riskerna for de registrerade som berors och
hjalpa personuppgiftsansvariga och personuppgiftsbitraden att fullgora sina skyldigheter i fraga om
dataskydd (skal 32 i dataskyddsférordningen). Om uppgifterna som har lamnats ut av ett
kvalitetsregister ar pseudonymiserade, det vill sdga att inga namn och personnummer har lamnats
ut till forskningshuvudmannen, torde skyldigheten enligt artikel 19 bortfalla eftersom nagon risk for
enskildas fri- och rattigheter inte foreligger. Forskningshuvudmannen vet inte vems uppgifter som
ar rattade eller begransade. Pseudonymisering utesluter dock inte att andra atgarder for dataskydd
kan behdvas (skal 32).

Kryptering och pseudonymisering ar for ovrigt atgarder som tillgodoser principen om
uppgiftsminimering i artikel 5.1 c i dataskyddsférordningen eftersom sadana atgarder innebar att
den personuppgiftsansvarige inte behandlar fler direkt identifierande personuppgifter dn vad som
ar nodvandigt for andamalet med behandlingen. Krav pa kryptering och pseudonymisering
uppfyller ocksa villkoren i principen om integritet och konfidentialitet i artikel
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Nationella Kvalitetsregister bor vidare etablera en rutin for att vid beslut om rattelse av felaktig
uppgift eller begransning av behandling pa grund av inkorrekta uppgifter informera den
registrerade om den "felaktiga” kallan, det vill sdga rapporterande vardgivare.

Artikel 19 &r ocksa tillamplig pa rapporterande vardgivare. Har de rattat personuppgifter eller
begransat behandling av personuppgifter ska de underratta kvalitetsregistret, som i samma
utstrackning ska iaktta rattigheten, det vill sdga ratta uppgiften eller begransa behandlingen.

10. laktta begransningar for att registrera genetiska
uppgifter

Enligt 7 kap. 8 § tredje stycket PDL far uppgifter om halsa behandlas i nationella och regionala
kvalitetsregister. Av bestammelsen framgar ocksa att andra kansliga personuppgifter far behandlas
i nationella och regionala kvalitetsregister endast om regeringen eller den myndighet som
regeringen bestammer i enskilda fall medger det. Som kansliga personuppgifter enligt
dataskyddsforordningen avses personuppgifter som avsléjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk 6vertygelse eller medlemskap i fackférening och behandling av
genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter
om halsa eller uppgifter om en fysisk persons sexualliv eller sexuella laggning.
Dataskyddsférordningen gor alltsa skillnad pa uppgifter om “halsa” respektive “genetiska
uppgifter”.

| dagslaget registrerar ett flertal Nationella Kvalitetsregister genetiska uppgifter. For att fa behandla
genetiska uppgifter i ett kvalitetsregister behovs darfér som huvudregel ett medgivande fran
Integritetsskyddsmyndigheten. Nar genetiska uppgifter innefattas i uppgifter om en persons
halsotillstand, ar det Integritetsskyddsmyndighetens bedémning, att det inte kravs ett sarskilt
medgivande fran myndigheten for att fa behandla dessa uppgifter. Det innebar att den som ar
personuppgiftsansvarig for ett kvalitetsregister inte behdver anséka om ett medgivande hos
Integritetsskyddsmyndigheten for att fa behandla genetiska uppgifter, om dessa uppgifter ocksa ar
uppgifter om halsa.

Integritetsskyddsmyndighetens uttalande finns har www.imy.se

11. Information till registrerade

Dataskyddsférordningen stéller krav pa personuppgiftsansvariga att informera registrerade om
behandling av personuppgifter (artikel 12.1, 13 och 14). Eftersom 6ppenhet ar en del av de
grundlaggande dataskyddsprinciperna i férordningen, far informationsskyldigheten anses ha
skarpts. En personuppgiftsansvarig maste darfor kunna ”visa” att kravet pa 6ppenhet ar uppfyllt
gentemot de registrerade (artikel 5.2).

Bland annat ska den personuppgiftsansvarige informera registrerade patienter om
kontaktuppgifter till dataskyddsombud, rattslig grund fér behandlingen, lagringsperioden och
kriterier for faststallande av perioden, ratt att inge klagomal till tillsynsmyndigheten och, om
uppgifterna samlas in fran nagon annan an den registrerade, varifran uppgifterna kommer samt om
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ursprunget ar allménna kallor. Darutover ska den personuppgiftsansvarige ocksa informera om
vilka rattigheter den registrerade har (se artikel 13 respektive 14).

Enligt PDL ska patienten ocksa informeras om:

Réatten att nar som helst fa uppgifter om sig sjalv utplanade ur kvalitetsregistret,

den uppgiftsskyldighet som kan f6lja av lag eller férordning,

de sekretess- och sakerhetsbestammelser som galler for uppgifterna och behandlingen,

ratten enligt 4 kap. 4 § PDL att i vissa fall begéara att uppgifter sparras,

ratten enligt 7 kap. 5 § PDL att fa information om den direktatkomst och elektroniska dtkomst

som forekommit,

e ratten enligt artikel 82 dataskyddsforordningen och 8 kap. 1 § lagen med kompletterande
bestammelser till EU:s dataskyddsforordning till skadestand och

e vad som géller i fraga om sokbegrepp, direktatkomst och utlamnande av uppgifter pa medium

for automatiserad behandling.

Bade vardgivare som registrerar uppgifter i kvalitetsregister och CPUA-myndigheten har en
skyldighet att informera patienter om personuppgiftsbehandlingen i kvalitetsregister. Enligt artikel
12.1 ska informationen lamnas skriftligen till den registrerade, eller i nagon annan form, inbegripet,
nar sa ar lampligt, i elektronisk form.

Av skal 61 i dataskyddsforordningen framgar att information om behandling av personuppgifter
som ror den registrerade bor [amnas till honom eller henne vid den tidpunkt da personuppgifterna
samlas in fran den registrerade eller, om personuppgifterna erhalls fran en annan kélla, inom en
rimlig period, beroende pa omstandigheterna i fallet. Om personuppgifter legitimt kan ldmnas ut
till en annan mottagare, bor de registrerade enligt skal 61 informeras férsta gangen
personuppgifterna lamnas ut till denna mottagare.

Dataskyddsforordningen innehaller dven undantag fran informationsskyldigheten. Om den
registrerade redan forfogar 6ver informationen om personuppgiftsbehandlingen och vem som
behandlar dennes personuppgifter behover inte information lamnas (se artikel 13 och 14).
Undantaget ar tillampligt oavsett om uppgifterna samlats in fran den registrerade eller fran nagon
annan an den registrerade. Da maste den personuppgiftsansvarige kunna “visa” att den
registrerade redan har fatt information om personuppgiftsbehandlingen, bland annat pa vilket satt
och nér, och att inte personuppgiftsbehandlingen férandrats sedan dess for att kunna undga sin
informationsplikt.

Bade rapporterande vardgivare och CPUA-myndigheten har ett ansvar for att informera
registrerade. Styrgruppen for ett Nationellt Kvalitetsregister har ett samordnande ansvar. Aven
RCO kan bista flera register med stdd och 6versyn. Eftersom patienter som regel har kontakt med
bara rapporterande vardgivare, och ska fa information innan personuppgifter behandlas i ett
kvalitetsregister (7 kap. 3 § PDL), ligger en stor del av ansvaret for att informera om
registerbehandlingen i kvalitetsregister samt ratten att slippa férekomma dar hos dessa.

Stodfunktionen for Nationella kvalitetsregister har publicerat en vagledning om information till
registrerade i kvalitetsregister och mallar for att uppfylla informationsskyldigheten, bade pa
svenska och ett flertal andra sprak. www.kvalitetsregister.se
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12. Samtycke

Enligt PDL far en vardgivare registrera uppgifter i ett kvalitetsregister och CPUA-myndigheten
behandla uppgifterna utan den registrerades samtycke, savida denne har fatt korrekt information
om personuppgiftsbehandlingen fore registrering. Bland annat ska den registrerade fa information
om ratten att motsatta sig att forekomma i ett kvalitetsregister, sa kallad opt-out.

For vuxna personer som har permanent nedsatt beslutsformaga far personuppgifter behandlas i ett
nationellt eller regionalt kvalitetsregister om 1. hans eller hennes instéllning till sadan
personuppgiftsbehandling sa langt som mojligt klarlagts, och 2. det inte finns anledning att anta att
han eller hon skulle ha motsatt sig personuppgiftsbehandlingen (7 kap. 2 a § PDL). Aven
betraffande denna kategori av patienter galler att personuppgifter i ett kvalitetsregister ska sa
snart som majligt utplanas, om det efter att personuppgiftsbehandlingen har paborjats finns
anledning att anta att den enskilde skulle motsatta sig den.

Personuppgiftsbehandling i regionala och nationella kvalitetsregister ar saledes tillaten enligt PDL
dven utan den registrerades samtycke (prop. 2007/08:126 s. 188). Vissa kvalitetsregister inhamtar
emellertid ett uttryckligt samtycke av registrerade for registrering av personuppgifter i
kvalitetsregister. Samtycket ska enligt Socialstyrelsens foreskrifter (HSLF-FS 2016:40) dokumenteras
eller registreras av vardgivare i journalsystemet. Anledningen till anvandningen av samtycke ar att
regeringen har anfort i férarbetena till PDL att vardgivare far anvanda samtycke, trots att det inte
behovs (prop. 2007/08:126 5.189).

Ett flertal krav ska vara uppfyllda for ett lagligt samtycke. Det ska vara informerat, frivilligt,
otvetydigt och sarskilt. Betraffande kravet pa “frivilligt” framgar av skal 43 i
dataskyddsforordningen att samtycke inte bor anvandas som laglig (rattslig) grund for behandling
av personuppgifter i ett sarskilt fall dar det rader betydande ojamlikhet mellan den registrerade
och den personuppgiftsansvarige, sarskilt om den personuppgiftsansvarige ar en offentlig
myndighet. | det senare fallet ar det "osannolikt att samtycket har lamnats frivilligt nar det galler
alla férhallanden som denna séarskilda situation omfattar”.

Om behandlingen i ett kvalitetsregister grundar sig pa samtycke, ska den personuppgiftsansvarige
dessutom kunna “visa” att den registrerade har samtyckt till behandling av sina personuppgifter
(artikel. 7.1). Eftersom personuppgiftsbehandlingen avser kansliga personuppgifter (halsa) ska
samtycket dessutom vara “uttryckligt” (artikel 9.2 a). Det innebér att samtycket maste komma till
uttryck pa ett sarskilt tydligt satt, helst i skriftlig form.

Till den rattsliga grunden samtycke ar vissa rattigheter knutna, bland annat ratten till
dataportabilitet (artikel 20). Rattigheten innebar en ratt for den registrerade att sjalv kunna ladda
ner uppgifter till sin egen dator som han eller hon sjalv tillhandahallit den personuppgiftsansvarige
samt en ratt att fa uppgifter overforda till en annan mottagare i ett ”strukturerat, allmant erkant
och maskinlasbart format”. Denna rattighet, aven om den formellt ar tillamplig pa CPUA-
myndighetens personuppgiftsbehandling i ett kvalitetsregister om den lagliga grunden ar
”samtycke”, kan dock inte aberopas av den registrerade/patienten. Det beror pa att ett av
rekvisiten, ”...personuppgifter som...han eller hon har tillhandahallit den
personuppgiftsansvarige...” (artikel 20.1), inte ar uppfyllt. Det &r ju vardgivare som tillhandahaller
CPUA-myndigheten uppgifter, inte den registrerade.

Samma beddmning galler PROM-uppgifter (motsvarande). Sadana uppgifter ska som regel
registreras av vardgivare i kvalitetsregister och inte av CPUA-myndigheten (se SKR publikation
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Patientrapporterade matt — insamling och ansvar). Det ar saledes inte den registrerade som sjalv
tillfor uppgifter till registret utan i juridisk mening enbart vardgivaren.

Till den rattsliga grunden samtycke ar dven ratten att bli bortglomd knuten (artikel. 17.1). Den
registrerade har ratt att av den personuppgiftsansvarige utan onodigt drojsmal fa sina
personuppgifter raderade och den personuppgiftsansvarige ska vara skyldig att utan onddigt
drojsmal radera personuppgifter om bland annat den registrerade aterkallar det samtycke pa vilket
behandlingen grundar sig enligt artikel 6.1 a eller artikel 9.2 a och det finns inte ndgon annan
rattslig grund for behandlingen. Eftersom vardgivare och CPUA-myndigheten forfogar 6ver en
annan rattslig grund, namligen “uppgifter av allmént intresse” i dataskyddsforordningen (artikel 5.1
e), kan den registrerade nekas att bli bortglomd. En sadan begaran har emellertid av CPUA-
myndigheten och rapporterande vardgivare uppfattats som en begéran enligt 7 kap. 2 § andra
stycket PDL att slippa forekomma i registret och att fa sina uppgifter utplanade. Det &r lampligt att
dven informera registrerade om denna uppfattning, om registrering i registret sker med stod av ett
samtycke.

Som framgar medfor dataskyddsférordningen begransade mojligheter for myndigheter, till
exempel CPUA-myndigheter och vardmyndigheter, att behandla personuppgifter i kvalitetsregister
med stod av ett samtycke. Samtycke krdver vidare mer administration i form av hantering av
skriftliga samtycken. CPUA-myndigheten riskerar vidare att handlagga ansdkningar om rattigheter
som egentligen inte ar tillampliga pa behandlingen av personuppgifter i kvalitetsregister, men som
maste besvaras och ger darmed upphov till onddig administration.

I manga fall ar sannolikt det samtycke som rapporterande vardgivare inhamtar fran patienter en
kontrollatgard for att sdkerstalla att den enskilde forstatt tidigare lamnad information (till exempel
i en kallelse) om att bland annat registrering av hans eller hennes uppgifter kommer att ske i ett
kvalitetsregister och de rattigheter som denne har. En slags integritetshdjande atgard, men inte en
ny rattslig grund for behandling av personuppgifter. Dataskyddsforordningen hindrar inte sadana
kontroller. Samtycket behover inte vara "uttryckligt”, och det racker att dokumentera det i
patientjournalen.

Det ar CPUA-myndigheten tillsammans med rapporterande vardgivare som ager fragan huruvida
ett samtycke ska anvdndas som réttslig grund eller som en integritetshdjande atgard for
personuppgiftsbehandlingen i ett Nationellt Kvalitetsregister i dialog med dataskyddsombudet och
styrgruppen for registret. Rekommendationen ar att anvdanda samtycke enbart som en
integritetshojande funktion, det vill sdga kontrollera att en registrerad/patient férstatt inneborden
av den information han eller hon har fatt, bland annat ratten att slippa forekomma i ett
kvalitetsregister. Samtycke som laglig grund bor inte anvandas for kvalitetsregister eftersom det
inte behovs.

13. Utfora dataskyddskonsekvensbedomningar

Forordningen staller sarskilda krav pa personuppgiftsansvariga som vill behandla personuppgifter
pa ett satt som kan medfora stora integritetsrisker for enskilda. Om den personuppgiftsansvarige
avser att utfora en riskfylld personuppgiftsbehandling, till exempel en storskalig hantering av
patientuppgifter, maste denne forst géra en noggrann analys av vilka konsekvenser behandlingen
kan fa for enskilda, en sa kallad dataskyddskonsekvensbedémning (art. 35). SKR har publicerat en
mall for dataskyddskonsekvensbedémningar fér vard- och omsorgsverksamhet www.skr.se
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Sadan riskfylld behandling kan till exempel vara storskaliga register som innehaller kénsliga
personuppgifter, till exempel patientuppgifter, profilering eller omfattande kameradvervakning pa
allman plats. Aven molntjinster med lagring av data utan fér Sveriges granser kan utgéra en
riskfylld behandling. Om konsekvensbeddmningen visar att risken for enskildas fri- och rattigheter
ar fortsatt hog, trots kompensatoriska atgarder, maste den personuppgiftsansvarige samrada
(forhandssamrad) med Integritetsskyddsmyndigheten innan behandlingen far paborjas.

Enligt dataskyddsférordningen ska Integritetsskyddsmyndigheten och andra tillsynsmyndigheter i
medlemslanderna uppratta och offentliggora en forteckning 6ver det slags
behandlingsverksamheter som omfattas av kravet pa en konsekvensbedémning avseende
dataskydd (artikel. 35.4). Integritetsskyddsmyndigheten har publicerat en sadan férteckning éver
nar en dataskyddskonsekvensbedémning ska goras https://www.imy.se

En konsekvensbeddmning behover enligt dataskyddsforordningen inte goras vid behandling som
utfors med stod av artikel 6.1 c eller e i dataskyddsforordningen (rattslig forpliktelse, allmant
intresse eller myndighetsutdvning) om en konsekvensutredning redan har genomférts av
lagstiftaren vid antagandet av den reglering som utgor den rattsliga grunden fér behandlingen
(artikel. 35.10).

Det kravs inte heller nagon konsekvensbedémning for behandlingar som har kontrollerats av en
tillsynsmyndighet eller ett dataskyddsombud i enlighet med artikel 20 i det tidigare
dataskyddsdirektivet och vars genomférande inte har dandrats sedan foregaende kontroll.

Samtliga Nationella Kvalitetsregister ar aldre dn dataskyddsférordningen och omfattas av PDL:s
reglering sedan 2008. Aven om en konsekvensbedémning genomférts fére
dataskyddsforordningens ikrafttradande, eller en kontroll av tillsynsmyndigheten eller ett
dataskyddsombud genomforts i ett tidigare skede, rekommenderas Nationella Kvalitetsregister att
uppratta eller kontinuerligt se 6ver befintlig konsekvensbeddmning. Fokus ska ldggas pa tekniska
och organisatoriska atgarder. Behovs- och proportionalitetsbedomningen har regering och riskdag
redan gjort i samband med beredning och beslut om att anta PDL.

Det erinras for ovrigt att personuppgiftsbitraden har en skyldighet att bitrdda
personuppgiftsansvariga med konsekvensbedémningar (artikel 28.3 f). Leverantérer som
tillhandahaller kvalitetsregister pa uppdrag av CPUA-myndigheten har saledes en skyldighet att
bitrdde den senare med konsekvensbedémningar.

14. Arbeta aktivt med skyddet for personuppgifter
och iaktta inbyggt dataskydd och dataskydd som
standard

| dataskyddsforordningen finns en generell skyldighet for bade personuppgiftsansvariga och
personuppgiftsbitraden att vidta lampliga tekniska och organisatoriska atgarder for att skydda
personuppgifter samt for att i 6vrigt uppfylla kraven i férordningen bade nar beslut fattas om hur
behandlingen ska genomféras och under hela den fortsatta behandlingen (artikel 32). Vilka
atgarder som behdvs beror pa uppgifternas art, omfattning och syfte med behandlingen, liksom
vilka risker for enskildas rattigheter och friheter som behandlingen kan innebara.
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Atgarderna kan till exempel vara pseudonymisering, som medfor att uppgifterna inte gar att koppla
till en enskild person utan ytterligare information (nyckel) som halls avskild, eller dataminimering,
det vill sdga att endast behandla de uppgifter som ar nédvandiga for varje enskilt andamal. Det
stalls dven krav pa kontinuitetsplanering och penetrationstester (artikel 32.1 ¢ och d).

Som vagledning for skyddet av personuppgifter i regionala och nationella kvalitetsregister
rekommenderas CPUA-myndigheten att iaktta de grundlaggande dataskyddsprinciperna i artikel
5.1, sdsom att inte samla in mer information &n vad som behdvs, inte ha kvar informationen langre
an nodvandigt och inte anvanda uppgifterna till ndgot annat an vad som var syftet nar de samlades
in. Genom att ta hansyn till dessa principer ndar man utvecklar nya eller dndrar befintliga
kvalitetsregister blir det enklare for bade CPUA-myndigheten och rapporterande vardgivare att
uppfylla reglerna i forordningen. Att bygga in dataskydd i systemen kallas inbyggt dataskydd och
regleras uttryckligen i férordningen (artikel 25.1). Europeiska dataskyddsstyrelsen (EDPB) har
publicerat en vagledning om inbyggt dataskydd och dataskydd som standard som kan vara till hjalp,
https://edpb.europa.eu

Med dataskydd som standard avses att den personuppgiftsansvarige ska genomfora lampliga
tekniska och organisatoriska atgarder for att — i standardfallet — sakerstalla att endast
personuppgifter som dr nodvandiga for varje specifikt andamal med behandlingen behandlas. Den
skyldigheten galler mangden insamlade personuppgifter, behandlingens omfattning, tiden for
deras lagring och deras tillganglighet. Framfor allt ska dessa atgarder sdkerstalla att
personuppgifter — i standardfallet — inte utan den enskildes medverkan gors tillgangliga for ett
obegransat antal fysiska personer (artikel 25.2).

Stodfunktionen for Nationella kvalitetsregister

adminkvalitetsregister@skr.se
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