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Forebygga och motverka
valfardsbrottslighet

En vagledning for kommuner och regioner — SKR i samarbete med KPMG



Sveriges
Kommuner
och Regioner

Inledning

Valfardsbrottsligheten paverkar vart
demokratiska system pa flera satt, till
exempel genom att offentliga resurser
forsvinner till personer eller verksamheter
som de inte var menade for.
Valfardsbrottsligheten paverkar ocksa
medborgarnas fortroende for kommuner
och regioner vilket ytterst ar ett hot mot
rattssakerheten och demokratin. Vi ser att

valfardsbrottsligheten idag ar strukturerad,

organiserad och sker i nara koppling till
den kriminella ekonomi.

SKR:s bedémning ar att det finns
valfardsbrottslighet i princip alla
verksamheter dar det ar maojligt att gora
en vinst, for en individ eller ett foretag.
Det géller i alla kommuner och regioner
och i flertalet verksamheter.

Brotten orsakar ekonomisk skada for
offentlig sektor, visar sig innebara brister i
kvalitet pa utford verksamhet och drabbar
systematiskt de mest varnlésa och utsatta
grupperna i samhallet. Det ar darfor av
stor vikt att det arbete som pagar med att
motverka valfardsbrottslighet fortgar
strukturerat och uthalligt samt att arbetet
sprids och effektiviseras over landet.

KPMG har pa uppdrag av SKR, utarbetat
en vagledning som syftar till att vara ett
stod fér kommuner och regioner i att
paborja eller utveckla arbetet med att
upptacka, forebygga och motverka
valfardsbrott. Vagledningen kan vara ett
verktyg for att hoja medvetenheten om
riskerna och ge stod och vagledning i det
praktiska arbetet.

Innehallet i stodmaterialet bygger pa den
erfarenhet KPMG byggt upp genom att
bista kommuner och regioner i arbetet
med att forebygga, upptacka och
motverka valfardsbrott.

Det ar SKR:s forhoppning att
stodmaterialet ska ge er inspiration i ert
fortsatta arbete med att motverka
valfardsbrottslighet.

Lena Langlet
Sektionschef



Ett stort samhallsproblem

Valfardsbrott &r ett stort och vaxande samhallsproblem, med en
rad oonskade konsekvenser.

For det forsta ar det en ekonomisk brottslighet som medfor att
valfardssystemen belastas med onddiga kostnader. Ingen vet
exakt hur mycket pengar det ror sig om, men myndigheternas
egna berakningar visar att atminstone 16 miljarder kronor arligen
betalas ut pa felaktiga grunder fran de statliga valfardssystemen.
Enligt bedémningar fran KPMGs experter kan olika valfardsbrott
mot kommuner och regioner omfatta minst lika stora belopp.

For det andra innebér brottsligheten att oseridsa utférare av
valfardstjanster fuskar med leveranserna av valfardstjanster. Mer
konkret innebéar detta att samhallets allra skéraste medborgare —
barn, ungdomar, aldre, sjuka och funktionshindrade — inte far den
vard, skola, omsorg och sjukvard de behdtver och har rétt till.

FOr det tredje har det visat sig att kriminella aktorer ofta doljer sig
bakom de oseriosa vardbolagen. Det handlar alltsé inte enbart om
slarv och enkla misstag fran valmenande foretagare, utan i flera

fall finns det en organiserad brottslighet i bakgrunden. Tidigare har

narkotikahandeln varit den stora inkomstkallan fér gangen. Nu
drar de in mer pengar pa bedragerier och valfardsbrott. Och deras
blickar har alltsa riktas alltmer mot halso- och sjukvarden.

Ytterst ar valfardsbrotten ett hot mot demokratin. Tillit till systemet
ar karnan i det svenska valfardssamhallet.

KPMG

Drygt 15 % av anstéallda inom

kommuner och regioner ar

utsatta for otillaten paverkan

2021-2023

Undersokningar fran

fackforbundet Akavia visar att

manga anstallda inom

kommuner och regioner erfarit

paverkansforsok de senaste
aren. An fler, 45 %, av de

tillifragade, kanner sig otrygga i
sin yrkesutévning pa grund av

riskerna for hot, vald och
trakasserier.*

Knappt en tredjedel (29%) av
storstader och storstadsnara
kommuner var utsatta 2022

Néarmare en tredjedel av
storstader och storstadsnara
kommuner har upptéckt att
nagot omrade som involverar
foretag eller foreningar har
utsatts for fusk, oegentligheter
eller véalfardsbrott det senaste
aret.**

Sverige hamnar pa ny lagstaniva
i 2024 ars korruptionsindex med
80 av 100 poang

Aven om Sverige fortfarande tillhor
toppen uppvisar vi en negativ trend
och tappar ytterligare i forhallande

till de nordiska grannlanderna.

De storsta riskerna i Sverige ar

kopplade till upphandling och s&
\ kallad vanskapskorruption.***
15%
()

Utsatta
for hot
etc. 80 I]
Korruption
inom

offentlig
sektor

297%

Utsatta
stader

* Akavia, Hot, vald, trakasserier och annan otillborlig paverkan mot medarbetare i medborgarnas tjanst, 2023.
** BRA, Valfardsbrott mot kommuner och regioner — Fel och oegentligheter bland féretag och féreningar, 2022
*** Transparency Internationals korruptionsindex, Corruption Perceptions Index, CPI, 2024



vagledningens syfte och utformning

Behov av konkret stod

Manga kommuner och regioner efterfragar stod
och véagledning i det praktiska arbetet med att
motverka valfardsbrott.

SKR erbjuder olika former av stod for arbetet
mot valfardsbrott. Seminarier, natverk och
kunskapsoversikter ar nagra exempel pa stod
at kommuner och regioner i arbetet med att
utveckla de strategier och kompetenser som
behovs for att arbeta effektivt mot valfardsbrott.

Sveriges storre revisionsbyraer har dver aren
byggt upp en omfattande erfarenhet av att
bistd kommuner och regioner i arbetet med att
forebygga, upptacka och hantera valfardsbrott.
SKR har darfor gett KPMG i uppdrag att
sammanstalla och presentera bolagets
samlade erfarenheter till en konkret och
praktiskt anvandbar vagledning.

Stodets utformning

Vagledningen ar tankt att fungera som ett praktiskt stod till organisationer som just paborjat sitt
arbete och behdéver hjalp med att komma igang. Vagledningen ska aven kunna vara till nytta for
organisationer som arbetat med detta under en tid och som vill fa ytterligare inspiration.

Vagledningen ar uppdelad i tre huvudsakliga delar, som till viss del ocksa har tre olika
malgrupper.

Den forsta delen riktar sig till dig Har ges en praktiskt
anvandbar definition av begreppet valfardsbrott. Vi presenterar aven en 6vergripande typologi
som omfattar alla de olika former, upplagg och modus som valfardsbrott kan ha.

Den andra delen ar i forsta hand till for eller ett
Overgripande ansvar for att inrtta, styra och leda arbetet mot valfardsbrott. Har beskriver vi
behovet av tydlig styrning och ledning samt anger nagra nyckelfaktorer for ett effektivt,
langsiktigt och framgangsrikt arbete.

Den tredje och sista delen ar den mest konkreta och handfasta delen i var vagledning. Den riktar
sig till dig I en mer operativ roll. FOr dig som arbetar
nara eller direkt i verksamheten kan det vara vardefullt att fa exempel pa konkreta metoder och
arbetssatt. | detta avsnitt presenteras en rad verktyg som vi menar ar effektiva for att forebygga,
upptéacka och atgarda valfardsbrott. Sarskild tonvikt ligger pa forebyggande metoder da vi anser
att dessa ar mest effektiva.
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Definitionav valfardsbrott - missbruk av vaifardssystemen

Infldde av resurser

Individer, foretag och
féreningar som inte
betalar skatt och
avgifter

Foretag som fuskar
med leveranser till
verksamheten

KPMG

Offentlig sektor
Utflode av valfard

Oegentligheter och bedragerier

Individer, foretag och
foreningar som fuskar
med grunden for
ersattningar

* Fortroendevalda och
tjanstepersoner som
fungerar som
mojliggorare alternativt
har infiltrerat

. Foretag som fuskar
organisationen.

med leveransen av
valfardstjanster

© 2024 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member
firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.

Det saknas fortfarande en allmént vedertagen
definition av valfardsbrott. Men det som kannetecknar
denna typ av brottslighet ar bedrégerier eller
Overutnyttjande av de offentliga véalfardssystemen.

| figuren har jamte illustreras att valfardsbrott vanligtvis
avser oegentligheter pa utflodessidan, det vill saga att
privata utforare eller direkta mottagare av
valfardstjanster agerar bedragligt. Korruption,
skattebrott eller fusk med leveranser som inte ror
direkta valfardstjanster ar ocksa ett stort problem for
kommuner och regioner, men brukar inte innefattas i
begreppet valfardsbrott.

Historiskt har fokus for valfardsbrott huvudsakligen
legat pa enskilda individers bedragerier — ofta kallat
bidragsfusk. Under senare ar har dock oseridsa foretag
och foreningar fatt 6kad uppmarksamhet. | takt med att
privata foretag och ideella féreningar givits en 6kad roll
i leveransen av valfardstjanster, har ocksa oseritsa
aktorer fatt 6kade mojligheter att anvanda foreningar
och foretag som brottsverktyg.

Brottsligheten kan utféras pa flera olika satt — allt ifran
att individer uppger oriktiga inkomstuppagifter till att
foretag fuskar med levererad vardkvalitet. P& nasta
sida ges en dversikt av brottslighetens olika
huvudtyper.

Document Classification: KPMG Public |
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Olikatyper av valfardsbrottslighet _| o

. Foretag/foreningar
. Individer och foretag/féreningar

Manipulerad beslutsprocess Bristfallig leverans

o
Felaktig volym Felaktig kvalitet Andra lagbrott

Sverdrivna hidlobehov Felaktigt antal Avvikelser fran Brott mot
jalp varor/tjanster kvalitetskrav arbetslagstiftning
Inte uppge andrade Falsk/6verdriven Bristfallig Brott mot
forhallanden tidsredovisning dokumentation miljolagstiftning
Otillaten paverkan Pahittad/6verdriven Brott _mot -
verksamhet sanktionslagstiftning

1

Oriktiga uppgifter

Falska identiteter

Falska eller svarkontrollerade
intyg

Malvaktsupplagg

© 2024 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member Document Classification: KPMG Public 7
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Felaktig grund for

Vanligatyper av valfardsbrott

ersattning eller avtal

Att uppge oriktiga uppgifter ar
ett av de mest utbredda satten
att otillbérligen tillskansa sig
kommunala och regionala
medel. Ett valkant exempel ar
sa kallade bidragsbrott, vilket
kan handla om att individer
uppger felaktiga uppgifter kring
férmogenhet, bostadsort etc.
Denna typ av bedragerier kan
exempelvis aven bygga pa att
lakare eller arbetsgivare
felaktigt intygar viss inkomst,
bostadssituation eller sjukdom.

Yiterligare exempel i denna
kategori innefattar att foretag,
som erbjuder personlig
assistans, hemtjanst, boenden
eller specialistvard, uppger
osanna uppgifter om
exempelvis personalens
utbildningsniva for att erhalla
avtal med en kommun eller
region.

KPMG

Forsvéarad =

myndighetsutévning

Flera av vara valfardssystem
ar sarbara da individer eller
foretag medvetet forsoker
paverka myndighetsutévningen
pa ett otillborligt satt.

En valkant satt ar att éverdriva
hjalpbehov, exempelvis inom
assistansersattningen, dar
brukaren kan framstallas som
mer osjalvstandig och
hjalpbehévande an vad som
egentligen ar fallet.

En annan form av manipulation
som uppmarksammats allt mer
pa senare tid ar sa kallad
otillaten paverkan. Detta
omfattar bland annat
trakasserier av tjanstepersoner
och fortroendevalda genom
obehagliga mail, sms eller
samtal, samt direkta hot om
vald, hot mot anhériga eller
utpressning.

Felaktig volym

Saval foretag som féreningar
kan agera bedragligt genom att
inte bedriva sin verksamhet i
den omfattning som avtalats
med kommunen eller regionen.
Det kan handla om att
medvetet dverrapportera
antalet varor och tjanster
foretaget erbjuder, i syfte att
maximera ekonomiskt stod.

Aven annan typ av overdrift
och fabricering faller inom
denna typ av valfardsbrott. Det
kan handla om 6verdriven
tidsredovisning, sarskilt inom
hemtjansten, dar personal kan
rapportera fler arbetade timmar
an faktiskt utférda. Inom bland
annat foreningslivet kan det
aven forekomma att
medlemsantalet dverdrivs eller
att samarbetsprojekt
fabriceras.

Felaktig kvalitet

Ett snarlikt bedrageri galler nar
foretag eller foreningar inte
bedriver sin verksamhet enligt
overenskomna kvalitetskrav.

Genom att medvetet asidosatta
nddvandiga standarder vid
vardinsatser och omvardnad
kan hemtjanst och annan
omvardande verksamhet dra
ner pa kostnader, samtidigt
som de erhaller bidrag pa
felaktiga premisser.

Bristfallig dokumentation utgor
en annan aspekt av
bedrageriet, dar foretag eller
foéreningar manipulerar eller
undanhaller viktig information
for att ge en felaktig bild av den
faktiska kvaliteten pa
tjansterna.

Andra lagbrott

Slutligen kan namnas att
bristfallig leverans ocksa kan
omfatta brott mot annan
lagstiftning, exempelvis
arbetslagstiftning,
miljélagstiftning och
sanktionslagstiftning.

Detta innebar att foretag eller
foreningar inte endast
medvetet bryter mot
overenskomna leveransavtal
utan aven begar lagbrott
genom att ignorera
arbetsmiljokrav,
miljdbestammelser eller
sanktionsforordningar.

Dessa overtradelser kan ske
med syfte att undvika
kostnader eller uppfylla sina
ataganden pa ett otillborligt
satt.



N
-




Behovetav tydiig
styrning och
ansvarsfordelning

Attorganiseraarbetet
motvalfardsbrott

Kommuner och regioner ar stora
organisationer, ofta med tusentals
anstallda inom flera olika
forvaltningar och bolag.

Var erfarenhet ar att arbetet mot
valfardsbrott maste organiseras pa
ett genomtankt satt for att vara
effektivt. Hela ansvaret kan inte
laggas pa en enskild funktion eller
enhet. Istallet ar det viktigt att hela
organisationen involveras, men
utifran en tydlig ansvarsférdelning.

Politiska beslut

Arbetet mot valvardsbrott bor styras av en tydlig policy som anger vagledande principer och
ambitionsnivaer. Vad menar vi med en nolltolerans mot valfardsbrott? Ska alla bedragerier
polisanmalas? Vilka generella krav ska stéllas pa privata leverantorers foretradare? Hur forenar vi tillit
med kontroll? Detta ar exempel pd omraden som den hogsta politiska ledningen bor klargora.

Strategisk funktion

For att effektivt motverka valfardsbrott bor arbetet styras, ledas och koordineras av den centrala
forvaltningen. Med utgangspunkt i 6vergripande policybeslut kan den strategiska funktionen utforma de
langsiktiga mal och riktlinjer som den 6vriga organisationen kan ratta sig efter. Funktionen har dven en
viktig roll genom att stddja och framja intern och extern samverkan.

Helaorganisationen

Valfardsbrott kan forekomma i manga olika former och kan drabba praktiskt taget alla delar av
verksamheten. Det ar darfor viktigt att hela organisationen omfattas — forvaltningar saval som bolag. |
de olika verksamheterna finns ocksa bast kunskap om specifika risker for oegentligheter, bedragerier
och korruption.

Verksamhetsansvar

Namnderna, styrelserna och bolagen har huvudansvaret for att tillse korrekta processer, upphandlingar,
myndighetsbeslut och utbetalningar inom respektive verksamhet. Men lika viktigt ar att arbetet mot
valfardsbrott tydligt kopplas till andra verksamhetsovergripande omraden, som exempelvis det
brottsférebyggande arbetet samt strategier kring upphandling, néringsliv samt kultur- och féreningsliv.



Framgangsfaktorer

Johbasmart

Att motverka valfardsbrott ar ett langsiktigt arbete.
Men det ar ocksa viktigt med snabba resultat. Var
generella rekommendation ar darfor att planera
arbetet utifran strategin — tank stort, borja smatt,
vaxla upp snabbt!

Finansiera

Nar kommuner och regioner har begransade
resurser finns en risk att strategiskt arbete far stryka
pa foten. Aven om arbetet mot valfardsbrott ges hog

prioritet ar det viktigt att beakta kostnadseffektivitet
vid valet av insatser och arbetsmetoder. Vara
viktigaste medskick ar att det strategiska arbetet bér
ges en egen budget och att férebyggande insatser
ar det mest effektiva pa lang sikt

© 2024 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member
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Samverka

Samverkan ar ingen universallésning, men vi menar
att det i detta sammanhang ar hégst relevant —
exempelvis for att dela kunskap med andra
kommuner och regioner kring oseriésa aktorer. Aven
intern samverkan kring genomférande av
brottsférebyggande insatser, utredningar och
kommunikation kring incidenter &ar en nyckel till
framgang.

Tahjalp

Man kan inte gdra allt sjalv och da ar det viktigt att
ta hjalp utifrdn. Andra kommuner och regioner kan
ofta bidra med relevant kunskap och vagledning.
Men det finns ocksa vardefull hjalp att hamta fran
expertmyndigheter och konsultbolag med
specialistkompetens kring valfardsbrott,
brottsforebyggande arbete, utredningsmetodik,
incidenthantering med mera.
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Strategiskt perspektiv

Tvdliggor kopplingar

Valfardsbrott &r ingen isolerad
foreteelse. Vid utformning av policys,
program, strategier och handlingsplaner
bor det darfor finnas en tydlig koppling
till andra narliggande omraden som

exempelvis brottsforebyggande
strategier, upphandlingsregler etc.

Johbaaktivt med
riskkulturen

Processer, rutiner och
kontroller ar viktigt. Men om
inte de anstallda har ratt
utbildning och tar risk for
oegentligheter pa allvar
kommer organisationen aldrig
na en hog niva av séakerhet.
Och kom ihag; kulturen sitter
inte i vaggarna, den sitter i
manniskorna!

Undvik dubbelarbete

Manga kommuner och regioner vill
minimera sina administrativa
processer. Da kan det vara smart
att integrera arbetet mot
valfardsbrott i redan befintliga
processer.

Exempelvis kan processerna for
intern styrning och kontroll (ISK),
systematiskt arbetsmiljdarbete
(SAM) och upphandling utvecklas

till att ocks& motverka valfardsbrott.

Genom att sakerstalla att
riskanalyserna inom ISK och SAM
ocksa beaktar olika risker for
oegentligheter, bedragerier och
otillaten paverkan, sa undviks
onddigt dubbelarbete.

KPMG uppfattar att arbetet
mot valfardsbrott nu star
hogt pa den politiska
agendan i praktiskt taget
samtliga kommuner och
regioner.

Detta har bland annat
medfort att det finns mer
kunskap, fler goda exempel
och mer extern hjalp att
hamta an nagonsin tidigare.

Med genomtéankta strategier
och tydliga processer kan
din organisation minimera
risken att drabbas av
valfardsbedragerier.






Anvand helaverktygsladan och kombineraolikametoder

FOrebygga

Riskkultur
Utbildning

Intern styrning och
kontroll

Riskanalys

Oversyn av
avtalsvillkor

Oversyn av
upphandlingsprocess

Avtalshantering

Systemstod for
riskhantering
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Stickprovskontroller
Dataanalys

Transaktions-
monitorering

Visselblasartjanst
Bakgrundskontroller
Leverantdrkontroller

Bisysslekontroller

3

Incidenthantering

Oegentlighets-
utredningar

Kommunikations-
strategi

Hantera tvister
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Taetthelhetsgrepp mot
valfarasbrott

For att motverka valfardsbrott pa ett effektivt satt behovs saval
férebyggande, som upptackande och hanterande insatser.

Att forebygga handlar om att minska risken for felaktigheter genom att stérka organisationens kunskap och
beredskap. Det ar ocksa effektivt att identifiera svaga regelverk och gora justeringar som minskar mojligheter for
= overutnyttiande och brottslighet, sa kallad crime proofing.

felaktigheter kan upptackas s& snabbt som majligt. Har kan dataanalys och stickprovskontroller vara effektiva
metoder. Genomfdrande av bakgrundskontroller vid nyrekrytering for att motverka infiltratdrer, samt inforande av

‘ _ |/ Upptacka ar till stor del en fraga om att ta kontroll 6ver arbetsprocesser och ekonomiska floden sa att
S— en effektiv visselbl&sarfunktion &r andra exempel p& kraftfulla verktyg.

é\‘éb,?? Med hantera avses bland annat att sakerstéalla effektiva och snabba
utredningar av bedragerier, brott eller tjanstefel sa att ratt atgarder
kan vidtas.

Detmest effektivaar
forebyggandeinsatser!

»

Pa foljande sidor presenteras ett urval av verktyg ur verktygsladan.



Riskkultur - en enkat ror att mata organisationers riskkultur

En god organisationskultur utgor karnan i ett effektivt arbete mot
valfardsbrott. Styrdokument, rutiner och kontroller spelar ingen roll
om inte chefer och medarbetare tar fragan pa allvar. Men hur kan ni
starka kulturen och paverka medarbetares beteende?

Genom att anvanda en systematisk metod for att regelbundet samla
in insikter om potentiella sarbarheter fran samtliga anstéallda kan en
organisation starka skyddet mot valfardsbrott och framja en kultur
av samarbete och integritet.

Det finns enkla webbenkater att tillga for detta syfte. Oavsett om ni
anvander redan fardiga enkaéter eller sjalva tar fram undersokningar,
ar det av vikt att behovet av arliga svar betonas samt att ni
garanterar konfidentiell hantering av svaren. P& sa satt uppmuntrar
ni till 6kat deltagande och uppriktig feedback.

Genom att beakta resultaten fran undersokningar av riskkultur kan
en organisation strategiskt anpassa sitt arbete och sin
foretagskultur. Detta integrerade tillvagagangssatt, dar insikter fran
personal styr effektiva utvecklingsinsatser, ar ett kraftfullt verktyg i
att motverka valfardsbrott.

ORP

MOJLIGG
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Uthildning - starker forsta

forsvarslinjenmot oegentligheter

Som tidigare ndmnts ar organisationskulturen central i
arbetet mot valfardsbrott. Styrdokument, rutiner och
kontroller spelar ingen roll om inte chefer och medarbetare
har kunskap och tar fragan pa allvar. Effektiv utbildning kan
starka kulturen genom att 6ka medarbetares medvetenhet
och forandra deras beteende.

Valinformerad personal utgor en avgorande forsvarslinje i
kampen mot valfardsbrott. Genom att fordjupa forstaelsen
for olika bedragerimetoder och informera om deras eget
ansvar, blir anstallda battre rustade att identifiera
varningssignaler och oegentligheter kring ekonomiska
utbetalningar.

Regelbundna utbildningssessioner inte bara sakerstaller att
anstallda har goda kunskaper, utan skapar dessutom 6kad
medvetenhet och uppmuntrar till proaktivt genomférande av
forebyggande atgarder. Standigt larande starker darigenom
robustheten i valfardssystemen.

Utbildningsprogram kan utformas pa olika satt, men en
grundlaggande utmaning ar att hitta metoder och verktyg
som upplevs som intressanta, relevanta och lustfyllda.
Detta ar avgorande for bestdende kunskap och en verklig
férandring av organisationskulturen.

© 2024 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member
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Traditionell e-learning

Webb-utbildning &r ett effektivt satt att na ut till stora personalgrupper. Det kan
anvandas for att starka baskunskaper kring grundlaggande begrepp och
foreteelser som jav, korruption oegentligheter, otillaten paverkan och
valfardsbrott.

Gamified training

Allt fler upptacker fordelarna med spelliknande utbildningar som, likt andra
spel, &r interaktiva och lustfyllda — dar det kravs verklig forstaelse i varje steg
av spelet for att ga vidare och slutligen bli godkand. En stor fordel &r da att
kunskapen tenderar att stanna langre.

Appar for standigtlarande

En del utbildningar kan ges till medarbetare genom en spelliknande mobil-
app. Det mojliggor for medarbetarna att spela narsomhelst det passar dem.
Den roliga kanslan av en spelliknande utbildningsprocess bidrar dessutom
till att personal fortsatter utbilda sig — aven efter att de blivit godkanda!

Document Classification: KPMG Public | 17



Intern styrning och kontroll - utga fran befintligaprocesser

Arbetet med att motverka valfardsbrott kan med fordel integreras i redan befintliga verksamhetsprocesser. Exempelvis kan risken for oegentligheter och
bedragerier regelmassigt tas upp vid arbetsplatstraffar, systematiskt arbetsmiljoarbete, verksamhetsplanering och inom intern styrning och kontroll. Om
ni tillampar COSO-ramverket for arbetet med intern styrning och kontroll, se nedanstaende figur, ar det dessutom ett uttalat krav att organisationens

riskanalyser ska omfatta risk for oegentligheter och bedréagerier.

Vi forordar att arbetet mot valfardsbrott integreras med organisationen process for intern styrning och kontroll. Och fragor man da behéver stélla sig ar:

 Sakerstalls en styr- och kontrollmiljo som bidrar till att forebygga, upptécka och hantera valfardsbrott pa ett effektivt satt?

» Beaktas risk for valfardsbrott i riskanalysen?
+ Atgéardas och granskas identifierade riskprocesser?

Styr-och kontrolimiljo

Har organisationen férbundit sig till
integritet och etiska varden?

Agerar namnden sjalvstandigt i for-
hallande till forvaltningsledning samt
Overvakar den interna kontrollen?

Finns en tydlig organisationsstruktur
med ansvar och befogenheter?

Arbetar organisationen aktivitet med
kompetensforsorjning?

Sker ansvarsutkravande vad
géallande tilldelade uppgifter inom

intern kontroll?

Riskvardering

Har organisationen preciserat malen
med tillracklig tydlighet for att
identifiera och vardera risker?

Har organisationen en process for att
identifiera och analysera risker for att
malen inte kommer nas?

Beaktar organisationen risk for
oegentligheter och bedragerier i
riskanalyser?

Beaktar organisationen interna och
externa forandringarr i riskanalysen?

Kontrollaktiviteter

Har organisationen tagit fram
kontrollaktiviteter for att reducera
risker till acceptable nivaer?

Har organisationen tagit fram
generella IT-kontroller?

Ar kontrollaktiviteterna
dokumenterade?

firms affiliated with KPMG International Limited, a private English company limited by guarantee. All rights reserved.
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Informationoch
kommunikation

Anvander organisationen relevant
information for att stodja interna
kontrollen?

Kommunicerar organisationen internt
for att stodja en fungerande intern
kontroll?

Kommunicerar organisationen
externt hur den interna kontrollen
fungerar?

Overvakande aktiviteter

Genomfdr organisationen
regelbundet utvarderingar av den
interna kontrollen?

Utvéarderar och kommunicerar
organisationen brister i den interna
kontrollen och vidtar atgarder?

C0S0-ramverket
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Riskanalys - grunden for ett framgangsrikt arbete

Varfor skanigora
riskanalyser?

Riskanalys ar ett centralt moment
inom intern styrning och kontroll.
Syftet ar att identifiera verksamhetens
viktigaste rutiner och processer samt
foregripa riskerna med dessa innan
nagon oonskad handelse intraffar.

Forst nér olika risker for valfardsbrott
identifierats, kan de effektivt varderas
och férebyggas.

KPMG

Alla verksamheter i kommunen eller
regionen bor genomféra heltdckande
riskanalyser som omfattar bolagets
eller forvaltningens olika delar.

En dvergripande riskanalys kan bygga
pa riskanalyser som genomforts pa
avdelnings- eller enhetsniva. Valet av
niva ar beroende av verksamhetens
storlek och karaktar.

Var skariskanalyser
goras?

© 2024 KPMG AB, a Swedish limited liability company and a member firm of the KPMG global organization of independent member
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En riskworkshop ar ett kollektivt arbete.
Darfor bor en bred grupp fran olika
enheter och avdelningar samlas, for att
tillsammans identifiera riskerna utifran
olika perspektiv pa verksamheten.

Det kan vara vardefullt att anvénda en
extern och engagerad moderator som
ansvarar for att halla i riskworkshopen
och dokumentera resultatet.

Hurochnar ska

riskanalyser goras? Vad ar viktigt att

tankapa?

Riskanalyser bor gbéras som ett
antal workshops inom verksamheten.

Att identifiera, vardera och hantera
risker ar en pagaende process. Det
finns olika satt att bedriva [6pande
riskanalysarbete. Antingen genomfors
en helt ny riskanalys arligen eller sa
uppdateras befintlig riskanalys med
jamna mellanrum, med en ny vardering
av tidigare identifierade risker.
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Automatiska kontroller - enriktadinsats

Tar er organisation enbart stickprov for att
undersoka personalens bisysslor och leverantorers
affarer? Kanske gors inga kontroller alls? Ni ar inte
ensamma. Med en 6kande forekomst av
valfardsbrott blir det allt viktigare fér kommuner och
regioner att i alla lagen ha koll pa leverantorers och
anstélldas forehavanden.

Genom analyser av offentlig data &r det mojligt att
I6pande och — med hjalp av eget eller licensierat
systemstod — automatiskt upptéacka risker for
valfardsbrott och annan oegentlighet.
Automatiseringen frigor vardefull tid och resurser
inom er organisation. Dessutom fungerar
kontrollerna som en proaktiv varningssignal, vilket
bidrar till att snabbt uppmarksamma er pa
eventuella problem och mojliggor snabba atgarder.

Palitliga samarbetspartners ar ofta nyckeln till
framgang. Ni har allt att vinna pa att implementera
automatiska kontroller, som knyter an till er
organisations 6vriga kontrollarbete

W

Allt fér omfattande kontroller av anstallda kan utgora
ett otillatet ingrepp i den personliga integriteten,
enligt ett beslut av justitiecombudsmannen.*

Tillse forst att det finns erforderligt lagstod for att
inféra atgarderna. En viktig princip ar att géra en
analys vid varje enskild tjanstetillséattning

Bakgrundskontroller

Trenden pekar mot allt mer grundliga bakgrundskontroller av anstéllda.
Harigenom kan ni férebygga och upptacka potentiella sakerhetsrisker som kan
skada er verksamhet och de samhallsintressen ni skyddar. Redan idag finns
krav pa bakgrundskontroller inom vissa yrken och det mediala och
samhalleliga trycket 6kar.

Leverantdrskontroller

Systematiska kontroller hjalper er att analysera underleverantorer for att enkelt
identifiera leverantérer med hog, medel eller 1ag risk fér ekonomiska problem.
Dessa kontroller kan vara ett steg i att upptacka leverantérer som agerar mot
valfardens intressen. Det enda som behovs ar en lista med féretagsnamn och
organisationsnummer, vilka kan stammas av mot offentliga register.

Bisysslekontroller

Regelbundna kontroller ger en samlad bild av anstélldas uppdrag och
engagemang utanfor organisationen. Detta skapar trygghet for er organisation
och skyddar mot regelbrott eller 6vertradelser av interna riktlinjer. Allt som
behovs ar namn och personnummer pa de personer som ska kontrolleras,
vilka kan stammas av mot offentliga register.

* Beslutsdatum 2023-10-19, Dnr 7143-2022
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Datadriven analys - en hypotesdriven atgard

Datadriven analys ar ett kraftfullt verktyg som kan anvandas i flera
syften, exempelvis for att bedoma den sammanlagda omfattningen av
bade medvetna och omedvetna felaktigheter, samt att identifiera
kritiska forbattringsomraden och att upptécka rena bedragerier.

Genom analys av stora mangder transaktionsdata, exempelvis _
utbetalda ersattningar till vardgivare inom ett specifikt vardval eller |

utbetalt forsorjningsstdd inom en viss period, gar det att hitta anomalier
eller avvikelser som tyder pa felaktigheter. Jamfort med traditionella
stickprov, ger dataanalys mer robusta och anvandbara resultat.

A
a Identifiering av grazoner, kryphal och bristfalliga riktlinjer.
4. Hypotesprovning

forbattrings- ,'
=4 § \  atgarder v
(@) Stabil grund for konkreta rekommendationer och atgarder. 1 M e

~ ”
~ -

\

©\ Forbattringsomraden inom uppfoljning och intern kontroll. o -==a .
‘ 4  Slutsatser N '
s Konstaterat felakti tbetalni -1 ochbeslut
onstaterat felaktiga utbetalningar. I )
9 g g . e
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Flera aktorer pa marknaden

vilket kan avlasta er

Visselblasartjanst - viktenav att vissla B

Visselblasartjanster kan spela en avgorande roll i att identifiera
valfardsbrott pa ett effektivt satt. En val fungerande visselblasartjanst
som erbjuder en konfidentiell kanal for anstéllda att rapportera
misstankar, framjar 6kad transparens och gemensamt ansvarstagande.

Det ar just for upptackande av missforhallanden sdsom valfardsbrott
som de senaste arens starkta lagar for skydd av personer som véljer att
visselblasa ar avsedda.

organisation.

Det ar lagkrav pa att kommuner och myndigheter ska ha kanaler for
rapportering av missforhallanden likval som forfaranden for att hantera de
inkomna rapporterna.

Som organisation finns flera steg ni bor ta for att sdkerstalla en fullvardig
visselblasartjanst:

Forst bor ni, skriftligt och muntligt, tydligt kommunicera var
anstallda kan rapportera misstankar, hur er visselblasartjanst
fungerar och dess roll i bekampandet av valfardsbrott och andra
missforhallanden.

Ni bor aven implementera grundliga rutiner for hanteringen av
visselblasningar samt utse ett dedikerat, oberoende team med
ansvar for att hantera inkomna rapporter.

Ni bor regelbundet utvardera effektiviteten av visselblasartjansten
och gora forbattringar baserat pa feedback — fran exempelvis
enkater — och férandrade forhallanden.



Oegentlighetsutredningar - ett fortroendeskapande arbete

Om olyckan varit framme och en incident
har skett, bor en utredning snabbt
tillsattas. Genom grundliga utredningar
kan organisationer klarlagga
sakforhallandena och orsakerna till
uppkomna oegentligheter, skapa en plan
for vidarehantering och forhindra
upprepning. Inte minst ar det av vikt att
sakerstalla ekonomisk ansvarighet och
skydda allmanna resurser.

Tidig intervention baserad pa
utredningsresultat skapar en intern,
aterhallande effekt, framjar etiskt
upptréddande och bidrar till en arbetsplats
dar integritet varderas och uppratthalls.

Har jamte ges exempel pa olika typer av
utredningar som kan bli relevanta att
genomfora till foljd av en incident.

Bedrageriutredning

Granskning av finansiella register, transaktioner och aktiviteter for att upptacka
och hantera vilseledande praxis eller forfalskning inom en organisation.
Utredning av mutor och korruption

Risker for mutor och korruption kan finnas inom alla delar av organisationen,
och involverar inte séllan en utomstaende part.

Konkursutredning
Granskning av en insolvent enhets ekonomiska forhallanden med fokus pa

sparande av tillgangar, fordringsagares krav och bedraglig verksamhet.
Utredningar av tjanstefel pa arbetsplatsen

Grundlig undersokning av pastadda olampliga beteenden, policyovertradelser
eller etiska 6vertradelser pa en arbetsplats.

Utredning av penningtvatt och transaktioner

Granskning av finansiella transaktioner och affarsaktiviteter for att upptacka
misstankt finansiellt beteende.

Finansiell utredning

Detaljerad analys av finansiella data, rapporter och transaktioner for att avsloja
oegentligheter, bedéma ekonomisk halsa och ekonomiska oegentligheter.

Cyber-/digital utredning

Utredning av cyberincidenter, dataintrang eller digitala brott med inbegripande
analys av digitala bevis, natverksforensik och identifiering av cyberhot.
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